Précodage sécurisé pour les réseaux massivement MIMO non-cellulaires
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Résumé — Dans cet article, nous proposons des précodages par projection pour sécuriser les transmissions massivement MIMO
pour les communications non-cellulaires. Nous dérivons trois précodages sécurisés basés sur le précodeur zéro-forcing (ZF). Le
premier annule le signal transmis dans la direction non-désirée, le second sécurise d’abord le canal 1égitime avant le précodage ZF,
et le troisieme, minimise 1’érreur quadratique moyenne sous contrainte de sécurité. Avec une révision de la définition usuelle du
débit secret (secrecy rate), les résultats de simulations confirment la suppression totale du signal recu par I’ utilisateur illégitime,
améliorant significativement la sécurité sans injection de bruit artificiel.

Abstract — In this paper, we introduce projection-based precoding to secure cell-free Massive MIMO systems. We derive three
secure precoding based on the zero-forcing (ZF) precoder. The first one cancels the transmit signal in the undesired direction, the
second one first secures the legitimate channel before ZF precoding, and the third one minimises the mean square error under secrecy
constraints. With a revision of the usual definition of the secrecy rate, the simulation results show total suppression of the signal

received by eavesdroppers, significantly improving secrecy without injection of artificial noise.

1 Introduction

Le MIMO massif est une technologie clé pour les réseaux sans
fil futurs, offrant un débit accru, une meilleure efficacité énergé-
tique et une fiabilité améliorée par rapport au MIMO classique.
Parmi ses architectures, le MIMO massif non cellulaire
(CF-mMIMO) est essentiel pour la 6G, reposant sur des points
d’acces distribués et coordonnés par une unité centrale [2}[13].
Toutefois, cette distribution expose les réseaux aux écoutes
malveillantes, nécessitant des solutions de sécurité robustes.

La sécurité des réseaux sans fil repose entre autres sur des
approches cryptographiques ou des techniques de sécurité
physique (Physical Layer Security, PLS). Bien que le chiffre-
ment soit efficace, il pose des défis en gestion des clés et en
complexité. Les approches classiques de sécurisation physique
en MIMO massif, comme le précodage par décomposition en
valeurs singulieres généralisée (GSVD) [6l [7], maximisent
la capacité secrete mais restent inadaptées aux systemes
non-cellulaire massivement MIMO, notamment en raison
de leur dépendance a des combinaisons spécifiques (ou post-
codage) du coté des utilisateurs 1égitimes (appellés Bob). Une
approche alternative, I’injection de bruit artificiel [4]], consiste
a transmettre simultanément le signal utile et un bruit artificiel
destiné a perturber I'interception par les utilisateurs mal-
veillants (appelés Eve). Cependant, cette méthode nécessite une
puissance d’émission plus élevée due a la transmission du bruit.
La maximisation du débit secret dans les réseaux massivement
MIMO, définis comme la différence entre le débit de Bob et
celui d’Eve, a été étudiée via des schémas de précodage linéaire
et d’allocation de puissance dans [3,[12]. Toutefois, maximiser
le débit secret total ne minimise pas nécessairement la puis-
sance recue par Eve, et la nature non-convexe de ces problémes
d’optimisation implique un colit computationnel élevé.

Dans cet article, nous introduisons des méthodes de préco-
dages sécurisés par projection. S’inscrivant dans le cadre géné-
ral de la projection sur le noyau (Null-Space Projection, NSP)
[[LOL[7], 1a méthode proposée differe du NSP classique car elle
ne nécéssite pas de décomposition en valeurs singulieres (SVD),
pour la construction d’une base du noyau. Nous construisons

un projecteur sur le complément orthogonal au canal d’Eve,
directement a 1’aide de ce dernier. Deux approches sont ainsi
introduites : la méthode du précodeur projeté, ou le signal trans-
mis est projeté sur le complément orthogonal au canal d’Eve et
la méthode du canal projeté ou la matrice de canal légitime est
d’abord projeté sur le complément orthogonal du canal d’Eve,
avant d’appliquer un précodage sur ce canal nouvellement ob-
tenu. Ces deux approches sont moins complexes que celles
reposant sur des problemes d’optimisation et ne nécéssitent
pas de SVD, contrairement aux méthodes de la littérature. De
plus, nous introduisons un précodeur MMSE sous contrainte
d’orthogonalité au canal d’Eve et montrons qu’il s’ agit égale-
ment d’un précodeur MMSE projeté. Ainsi, contrairement aux
méthodes qui maximisent le débit secret, ces trois méthodes as-
surent I’ orthogonalité du signal transmis au canal d’Eve, ce qui
annule le débit sur Eve. Les simulations sur des environnements
intérieurs a trajets multiples comme proposé par 1’organisme
3GPP [1]], démontrent des améliorations significatives du débit
secret, métrique que reformulons pour explicitement prendre
en compte la capacité d’Eve a décoder le signal intercepté.

Le reste de cet article est organisé comme suit : la section 2
présente le modele du systeme d’étude, la section 3 présente le
précodage sécurisé par projection, les métriques de performance
sont présentées en section 4, puis les analyses et résultats de
simulations en section 5, et enfin la section 6 conclut cet article.

Notations : Les lettres minuscules en gras a et normales
a représentent respectivement les vecteurs et scalaires. Les
lettres majuscules A représentent les matrices. A indique
la transposée conjuguée de la matrice A. ||.||r et E[.] repré-
sentent respectivement la norme de Frobenius et I’espérance
mathématique. Les matrices O and Iy sont respectivement
les matrices nulles et identités de taille /V.

2 Modele du Systéme d’Etude

Considérons un systeme massivement MIMO non-cellulaire
ol L points d’acces, chacun équipé de réseaux d’antennes pla-
naires de M éléments, desservent conjointement K = K+ K,
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FIGURE 1 : Réseaux massivement MIMO non-cellulaire

utilisateurs mono-antennes, comme illustrés dans la Figurem
Les K, premiers, appelés Bob, sont 1égitimes, tandis que les K.
restants, appelés Eve, sont malveillants. Le canal entre un uti-
lisateur k et tous les points d’acces est noté hy, € CML, En sup-
posant la connaissance parfaite des canaux, nous construisons
les vecteurs de précodage wj, € CML pour chaque utilisateur
Iégitime. Le signal recu par les utilisateurs est donné par :

y=HWs+n €))]
ot H=[hg,hg_1]" € CEXML et W =[wq, -, wg_1]" €
CML*Kv sont les matrices de canaux et de précodage, s € CK»
contient les symboles transmis, et n € CX représente le
bruit blanc gaussien de variance o2 sur chaque utilisateur. La
puissance totale de transmission disponible pour I’ensemble
du systeme est limitée a P.

Nous définissons les matrices de canaux H; €
pour Bob et H, € CK*ML pour Eve. Contrairement a [[10],
nous adoptons une projection sécurisée sans décomposition
SVD. Le signal confidentiel est projeté sur le complément
orthogonal de H,, noté H ; , annulant ainsi toute interception
par Eve. La matrice de projection associée est :

P, =Iy,-HI(HH)'H,. ©)
Deux techniques de précodage sécurisé basées sur le précodeur
zéro-forcing sont développées : le précodeur projeté et le canal
projeté. Bien que nous choisissions ici le précodeur ZF [2],
d’autres précodeurs pourraient étre utilisés avec les techniques
de précodage ci-dessous.

CKbXML

3 Précodage Sécurisé par Projection

3.1 Méthode du Précodeur Projeté

La méthode du précodeur projeté (PP) consiste a projeter
le signal précodé (avec un précodeur conventionnel, sans
contraintes de sécurité) dans le complement orthogonal a
I’espace d’Eve, avec la matrice P, . . Le précodeur obtenu avec
cette méthode et noté W, s’écrit :

1 H H\~1
Wop= 3 P H (HH) (3)
pp
P HF(H HH) 2 .
ou Byp = [P H, (Pb i) I est le facteur de normalisa-
tion de la puissance transmise. Le signal transmis W, s est

donc orthogonal 2 H, (H.W ,,s = 0). Cela est soutenu par des
résultats expérimentaux dans la Section[5.2]
3.2 Méthode du canal projeté

Cette approche se décline en deux étapes : sécuriser le canal
de Bob en le projetant sur le complément orthogonal a I’espace

d’Eve, puis appliquer un précodage conventionnel sur le canal
obtenu. L’expression du précodeur obtenu avec cette méthode,
noté W, s’écrit :

1 1

Wpc:[TPeLHf(HbPeLH,?)’ , 4)
pc

H H) ™12
ol fipe = PP (HbgﬂLHb) I% st le facteur de normali-

sation. Comme avec (3)), le signal transmis est orthogonal a H.

proposition 1 Le précodeur décrit dans () peut étre réécrit
sous une forme plus intuitive et directe. Plus précisement, on
peut montrer :

WPCZ%HH (HHY) " 'M, 5)
pe
oaM=[1%4 0% 1"

La preuve, omise ici pour concision, repose sur 1’inversion par
blocs de HH? | suivie de I’extraction du premier bloc-colonne
via une multiplication par M.

L’expression (5) montre que la méthode du canal projeté
appliquée au ZF diagonalise les canaux de Bob et Eve (par
inversion de canal), puis oriente le signal confidentiel vers Bob
tout en supprimant les faisceaux dirigés vers Eve.

3.3 Méthode du MMSE contraint

L’approche consiste a minimiser 1’erreur quadratique moyenne
sur Bob [2] tout en annulant le signal intercepté par Eve. Le
précodeur est solution du probleme d’optimisation suivant :
; 2
argwmm E{llys—s|%}

O1:9 st E{|Ws|2}=P (Cp) - (6)
st. HWs=0 (Cg)
Le probleme O; est convexe et peut etre résolu par la technique

des multiplieurs de Lagrange, qui donne la solution suivante

noté WMMSE .
TMMSE
W

=(H'H,+pInr) s i, —AL AL ! 0

Gt
=G, 'H)' -G, 'H/ (H,G, 'H]') 'H,G, 'H]!
—_——— ———
W]VI]VISE W}\I}\/ISE
~ LGy 'BE (1.6, 'HY) TR, |G 'Y
N——
WMMSE

P,.
ou Ap est le multiplieur de Lagrange associé a la contrainte
Cp et Ayy & H,G,'HY, Vz,y € {b, e}. Le précodeur
MMSE secrétement contraint s’obtient en soustrayant du
précodeur MMSE conventionnel la contribution responsable de
la fuite d’énergie vers Eve. De plus, la matrice P_. étant une
projection sur H,. selon le produit scalaire induit par G;l,
fait du MMSE contraint un MMSE projeté.

Ici, la sécurité des transmissions repose sur I’ orthogonalité
au canal d’Eve. Pour évaluer la performance des précodeurs,
des métriques de sécurité sont employées.

4 Métriques de Performance

4.1 Débit Secret Usuel

Le débit secret, noté R, est définis comme [3]] :
R,=[Ry—Re|*, 3



ot |.|* =max(.,0) et, Ry et R, représentent respectivement
les débits de Bob et Eve, donnés par :

Ry= Y lo 1+’”), 9
b i g2< '7th+0'2 ( )
Kp+Ke—1 |y P
k'Lt
R.= E 10g2<1+ 2 ), (10)
]C/:Kb

avec les ay, 5 et v}, représentant respectivement les gains
normalisés du canal de Bob, des interférences entre utilisateurs
légitimes, et du canal d’Eve. Le débit secret, largement étudié
en sécurité de la couche physique [3 [12], ne reflete pas
directement la capacité d’Eve a décoder le message. En effet,
une valeur de R, peut masquer un débit élevé pour Eve lorsque
Ry > Re, lui permettant ainsi d’intercepter 1’information.
Pour pallier cette limite, nous redéfinissons cette métrique en
intégrant explicitement la capacité d’Eve a intercepter le signal.

4.2 Débit Secret Proposé

Supposons que le systeme puisse injecter du bruit artificiel
sur Eve [4], afin de limiter son débit A une valeur cible €, en
prélevant la puissance nécessaire notée P,, de la puissance
totale P;. Un compromis doit alors &tre trouvé entre 1’allocation
au bruit artificiel et au signal utile. Le débit secret proposé, noté
R}, est défini comme le débit de Bob lorsque celui d’BEve est
maintenu ac :

bel
* Ak |Pt B P’ﬂ |+ )
R} kz_olog2<1+%|Pt_Pn|++02 (11)
s.t. Ry <e VK €{Kp, -, Kp+K.—1},
ol R¢, est le débit sur le &'-igme utilisateurs illégitimes, soumis
al’injection de bruit artificiel. La puissance de bruit minimale
nécéssaire a remplir la condition de sécurité dans (TT)) notée
Pmin et ;

P™min & max [ Pi—o? (2 D[
K’ Vir +wk/(25—1)
ot wy représente 1" atténuation du bruit artificiel sur Eve. Dans
la suite de I’article, on considere que P, = P;L“in.
Des résultats de simulations sont proposés dans la section
suivante, permettant d’évaluer les méthodes proposées et de
les comparer avec des méthodes classiques.

; 12)

5 Simulation et Discussion

5.1 Parametres de Simulations

La simulation modélise un batiment industriel a un seul étage,
basé sur le modele 3GPP [1]], avec des dimensions de 120
m x50 m x10 m. Six points d’acces multi-antennes (L = 6,
M = 16), avec un espacement inter-éléments équivalent a
une demi-longueur d’onde, sont installés au plafond a une
hauteur de 9,5 m et fonctionnent a une fréquence porteuse de
fe=28GHz (communications en ondes millimétriques). Bob
et Eve sont modélisés comme des récepteurs mono-antennes
positionnés a 1,5m du sol.

Trois scénarios de propagation sont simulés : faible corré-
lation, corrélation moyenne, forte corrélation, correspondant
aux configurations 1, 2 et 3 de la Figure |2 respectivement.
La génération des canaux est réalisée a 1’aide de Sionna
Ray-Tracing [3], une bibliotheque basée sur TensorFlow pour
la simulation des communications sans fil et optiques. Matlab
est utilisé pour la génération des figures.

Configuration 2

Configuration 1

Configuration 3

Alice
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o
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FIGURE 2 : Environnement de simulation
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FIGURE 3 : Débit secret usuel
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FIGURE 4 : Débit secret proposé

5.2 Résultats de Simulations

La ﬁgureE]illustre les débits secrets (bits/s/Hz) définis dans
(8) en fonction du SNR (dB). Pour une comparaison équitable,
les débits de Bob et Eve sont normalisés par K, et K.,
respectivement. Les préfixes "pp", "pc" et "sc" sur la figure[3]
repésentent respectivement les méthodes précodeur projeté,
canal projeté et MMSE secrétement contraint. On observe

que les courbes du ZF conventionnel atteignent un palier, car



le débit d’Eve atteint celui de Bob. Ce comportement des
trajectoires du ZF conventionnel dans chaque configuration
de corrélation soutient davantage I’introduction de la métrique
proposée dans , illustrée en ﬁgureavec e=10"%

Sur la figure les précodeurs sécurisés (ppZF, pcZF,
scMMSE) conservent leurs performances en comparaison a la fi-
gure[3] sans nécessiter d’injection de bruit artificiel, car garantis-
sant I orthogonalité au canal d’Eve méme lorsque ce dernier est
proche de Bob. Cela corrobore les résultats théoriques de la sec-
tion 3 sur I’ orthogonalité des précodeurs au canal d’Eve. La nou-
velle métrique permet une comparaison plus juste avec les mé-
thodes basées sur I’injection de bruit. Ainsi, le ZF conventionnel
avec bruit artificiel présente un faible débit secret, car la majorité
de la puissance est principalement allouée au bruit artificiel.

La méthode du canal projeté surpasse celle du précodeur
projeté, notamment en cas de forte corrélation des canaux.
En effet, le précodeur projeté appliqué au ZF introduit des
interférences entre utilisateurs légitimes, conduisant a la
perte de performance. A I’inverse, le canal projeté maintient
I’orthogonalité entre utilisateurs 1égitimes (typique du ZF) et
au canal d’Eve, garantissant un débit secret non borné. Enfin,
le précodeur MMSE contraint excelle a faible SNR (= 5dB),
tandis que le ZF devient plus performant a fort SNR (=25 dB),
conformément aux attentes théoriques : le MMSE atténue le
bruit a bas SNR, alors que le ZF supprime les interférences
inter-utilisateurs, qui domine a SNR élevé.

5.3 Discussion

Les résultats présentés dans cet article reposent sur I’hypothese
forte d’une connaissance de canaux (CSI) parfaite, notamment
celle d’Eve. Des travaux comme [, [11] montrent qu’une
estimation partielle reste possible, méme pour un espion passif,
a travers des techniques de détection. Cela motive une analyse
de robustesse a la CSI imparfaite, menée dans [9]], ou les préco-
deurs proposés, se révelent résistants aux erreurs gaussiennes de
CSI, notamment pcZF qui permet une atténuation notable des
interférences due aux erreurs de CSI, confirmée par simulations.

La complexité computationnelle des solutions proposées
reste aussi un enjeu, car ces méthodes reposent sur des
opérations matricielles couteuses lorsque ML > K, K.,
comme dans les systémes massivement MIMO. Une version
étendue de cet article devrait établir une analyse comparative
de la complexité computationnellle des précodeurs proposés
avec celle de précodeurs existants, tel que le GSVD.

6 Conclusion

Cet article propose de nouvelles techniques de précodage
par projection pour sécuriser les communications en réseaux
massivement MIMO non-cellulaires. Deux approches sont
développées : le précodeur projeté, qui annule la fuite d’infor-
mation vers Eve en projetant le signal transmis sur 1’ orthogonal
de son canal, et le canal projeté, qui sécurise d’abord le canal de
Bob avant le précodage, améliorant ainsi la confidentialité. Un
précodeur MMSE avec une contrainte additionnelle de sécurité
est également introduit, garantissant I’ orthogonalité du signal
transmis au canal d’Eve. Les simulations confirment des gains
substantiels en sécurité, méme lorsque Bob et Eve sont proches,
sans nécessiter d’injection de bruit artificiel. Les recherches
futures exploreront I’efficacité énergétique secrete sous des
contraintes d’allocation de puissance des points d’acces.
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