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Résumé — Les modeles d’intelligence artificielle (IA) sont généralement entrainés sur des ensembles de données représentatifs de
leur tiche. Cependant, leur performance peut étre gravement affectée lorsqu’ils rencontrent des données hors distribution (OoD).
Cet article explore une approche fondée sur un auto-encodeur variationnel structuré, permettant de mieux distinguer les données
OoD des données légitimes sans nécessiter un ensemble d’entrainement OoD spécifique mais en tirant partie des échantillons OoD
disponibles lors du déploiement. En particulier, nous montrons I’utilité¢ d’un travail en deux étapes, et d’un "padding" a ’aide de
données OoD connues et de types divers, ce qui permet une amélioration sensible des performances.

Abstract — Artificial intelligence (AI) models are typically trained on datasets representative of their task. However, their
performance can be severely impacted when encountering out-of-distribution (OoD) data. This paper explores an approach based
on a structured variational autoencoder, allowing for better differentiation between OoD data and legitimate data without requiring
a specific OoD training set, but instead leveraging available OoD samples during deployment. In particular, we demonstrate the
usefulness of a two-step approach and "padding process" with known OoD data of various types, which leads to a significant

improvement in performance.

1 Introduction

Les modeles d’intelligence artificielle (IA) sont généralement
entrainés sur des données In-Distribution (InD), représenta-
tives de leur tche. Lorsqu’ils rencontrent des données hors
distribution (Out-of-Distribution, OoD), leurs performances
peuvent chuter. La détection des données OoD permet ainsi
d’éviter des erreurs critiques, d’améliorer les performances
des modeles et de renforcer la confiance des utilisateurs.

De nombreuses méthodes de détection des données OoD
ont été proposées dans la littérature, notamment basées sur
I’établissement d’un score dérivé des sorties du réseau de neu-
rones et/ou des couches intermédiaires [7, 6, 3]]. En général,
ces méthodes n’utilisent pas de données OoD (ou seulement un
faible nombre pour le réglage des hyperparametres). Une autre
catégorie de méthodes repose sur I’utilisation d’un ensemble
d’échantillons OoD, collectés et étiquetés avant I’entralnement,
pour apprendre a différencier les données InD des données
OoD [4} 12} [3]. Ces méthodes s’averent plus efficaces que
les premieres lorsque les données OoD rencontrées en dé-
ploiement ressemblent a celles vues lors de I’entrainement.
Toutefois, elles peuvent échouer lorsque les données OoD dif-
ferent substantiellement. De plus, ces approches supposent une
disponibilité préalable de données OoD pour I’entrainement,
une hypothese qui peut étre difficilement réalisable en pra-
tique [12]]. La détection de données OoD est une tache difficile
pour deux raisons : la connaissance partielle ou inexistante des
distributions P;, et Py, dont sont issues les données InD et
OoD, la difficulté a disposer d’un ensemble S, d’échantillons
représentatifs de la distribution Pgy.

Notre méthode surmonte ces limitations en utilisant un auto-
encodeur variationnel qui structure 1’espace latent afin de sépa-

rer les données InD et OoD selon des distributions distinctes.
Elle repose sur un ensemble d’échantillons collectés librement
lors du déploiement, constituant un mélange non étiqueté de
données InD et OoD, évitant ainsi les problémes liés a la
constitution de I’ensemble S,y;.

2 Probleme et hypotheses

Nous supposons que la tache principale du modele est la clas-
sification. Soit X’ I’ensemble des entrées et ) = {1,..., K}
celui des étiquettes. L’ensemble d’apprentissage, noté Srin =
{(z1,91),-. ., (Tn,yn)}, estissu de Pyy, dont la distribution
marginale sur X est Py,.

Nous considérons le cas classique ou 1’algorithme est en-
trainé sur des données étiquetées, puis déployé dans un en-
vironnement contenant d’éventuelles données OoD de classe
inconnue, que le modele ne doit pas prédire. L’ objectif est
donc de déterminer, au déploiement, si une entrée est InD ou
OoD. Pour cela, nous utilisons le modele de contamination de
Huber pour caractériser la distribution marginale des données
mixtes observées :

Pix = (1 - 7T)]pin + TPy €))

avec 7 € [0, 1[. Nous notons Sy,;x un ensemble de m échan-
tillons issus de Px. Nous supposons que le modele peut
supporter un traitement différé dans lequel les m échantillons
de Spix ne seront pas traités au fil de I’eau mais en bloc. Le
modele (I]) est similaire a celui utilisé dans [5,[1} 2]. Dans notre
méthode, I’ensemble Spx est I’ensemble sur lequel doivent
&tre prises les décisions alors que, dans [5,[1], Syx est utilisé
a I’entralnement ce qui peut conduire a une baisse de per-

formance lorsque Pia" # Pt Inspirés de [2]], nous avons
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proposé dans [9] une méthode originale de classification et de
détection conjointe d’OoD. Cet article approfondit sa mise en
ceuvre dans un environnement réaliste.

3 Méthode proposée

3.1 C(lassification

Nous présentons tout d’abord le modele de classification. Nous
utilisons un auto-encodeur variationnel (VAE) dont I’espace
latent sera structuré pour faciliter la tiche de classification
(CVAE). Un VAE est constitué d’un encodeur et d’un déco-
deur. L’encodeur géneére, pour une entrée z € X, les para-
metres d’une distribution variationnelle g4 (z|x) selon laquelle
on peut générer une variable latente z € R qui constitue une
représentation de z. Pour une réalisation z de la variable la-
tente, le décodeur renvoie les paramétres de pg (x|z) permettant
d’échantillonner une estimation de x. L’approche variation-
nelle tient du fait que I’encodeur g4 (z|z) sera une approxima-
tion variationnelle de 1’a posteriori py(z|z), lui-méme intrac-
table : g4 (z|x) sera la distribution qui minimisera la divergence
de Kullback-Leibler (KL) entre les deux densités g4(z|x) et
po(z|z). L objectif d’un classifieur génératif est d’apprendre
p(z|y). Une borne inférieure de 1’évidence (ELBO) sur p(z|y)
est utilisée comme critere afin d’entrainer le modele :

elbocvag(z]y) = log py,e(zly) — KLgs (2]2)lIpe(z]2)] (2)
=E. g, (:/z) [l0g po(z]2)]
— KLgy (2])[Ips (2]y)]

= - ECVAE
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Notre modele difféere du CVAE de [11]] dans le conditionne-
ment de 1’encodeur : ici on suppose une chaine de Markov
Y — X — Z. Afin de structurer I’espace latent et faciliter
ainsi la classification, nous imposons py(z|y) = N (z|m¥, ;)
pour y € Y. L’a priori pg(z) est alors un mélange de
Gaussiennes (GMM). Les centroides {m? },cy peuvent étre
vus comme les représentants des classes dans 1’espace la-
tent, fixés avant 1’entrainement du CVAE. En choisissant
po(z|z) = N(z|fo(2),0514) (0¢ appris), le premier terme
de (3) fait apparaitre ’erreur de reconstruction entre I’entrée x
etlasortie & = fy(2):

d
log po(2]2) = ~ 5 log(2r03) — 5o — fa(2)I 4

S|
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Enfin, ¢4(z|z) est choisi tel que gg(z|x) =
N (z|pp(z),Ap(z)) ot Ay(z)) est une matrice diago-
nale. La KL prend alors la forme suivante :

K

KLlgo (=) lpoCely)] = glm? — (@) 5 )

1
+ §(t7'A¢(x) —log det Ay(z))
La minimisation de la KL permet ainsi de structurer 1’espace
latent autour de chacun des centroides. Au moment du test,

I’estimation de la classe pourra alors se faire de maniere tres
simple par une recherche de plus proche voisin selon :

§ = argmaxelbocyag(z]y) = argmin [[m? - pg ()] (6)

La position des centroides {m¥},cy peut étre fixée comme
dans cet article ou apprise au cours de I’entrainement (voir [9]
pour le deuxieme cas).

3.2 Détection d’OoD

La détection des échantillons hors distribution (OoD) est une
tache difficile en raison de notre manque de connaissance sur
les distributions P, (x) et Pyy (). La structuration de I’espace
latent permet d’y remédier. En effet, les échantillons InD sont
censés y étre distribués selon la loi a priori p(z) (GMM). Nous
définissons maintenant un second a priori pour les échantillons
OoD selon p'(z) = N(z|m/, I,;). Choisir m’ suffisamment
éloigné des centroides {m¥ },cy conduit a assigner deux es-
paces distincts aux InD et aux OoD. Par ailleurs, la distance
d = max, ||m¥ — m/|| joue un réle essentiel dans les perfor-
mances de la méthode (voir les résultats analytiques de [9]).
Ce parametre est totalement maitrisé par 1’utilisateur qui peut
choisir m’ conformément a la valeur souhaitée pour d. Afin
de déplacer, dans 1’espace latent, les représentants des échan-
tillons OoD a proximité de m/’, nous allons utiliser & nouveau
le principe du VAE permettant de calculer une ELBO :

elbovag(z) = log pe,o(x) — KL[gs(2[z)[pe(2|2)]  (7)
=E. g, (2o [log pa(2]7)]
— KL[gg(2|2)[Ipg ()]
= —Lvae(9,0;2)

®)

Le premier terme prend la méme forme que précédemment et
la KL s’écrit :

KL{gs(2]) [Py (2)] = %Ilm’*%(z)\?*

T %(trA¢(:E) — logdet Ay(z))

©))

| x

Conformément a nos hypotheéses, nous rappelons que nous ne
disposons pas d’un ensemble « pur » d’OoD qui pourrait nous
permettre d’entrainer ce VAE. Nous disposons en revanche
d’un ensemble mixte non étiqueté Sy,;x contenant un mélange
de données InD et OoD et d’un classifieur (CVAE) déja en-
trainé a I’aide des données InD de SI™". Nous proposons d’en
tirer profit en réalisant un ajustement fin (fine-tuning) avec la
fonction de cofit [2} 9] :

1

L=rgmm 2. Fowe(d.fie.y) (10)
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A chaque nouveau lot S traité, 1’état du modele est repris tel
qu’il était a I’issue de son ajustement sur le jeu d’entrainement
pour la classification. Le rdle et le contenu de I’ensemble P
seront explicités dans la section 4] Le premier terme de (I0)
permet de conserver la configuration initiale de 1’espace latent
et le deuxieme terme la compleéte en ajoutant une zone pour
les OoD. Au moment du test, les échantillons OoD devraient
ainsi étre attirés vers le centroide m’ alors que les échantillons
InD devraient rester proches du centroide correspondant a la
classe estimée. Le score permettant la distinction InD/OoD



s’écrit a partir d’un ratio de vraisemblance selon :

s(z) = logw (11)

Pout (/% (7))

1 1, .
3lm" = po(@)1* = SIm? — po (@)
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ot § est la classe estimée par (6] lors de la classification qui
est réalisée préalablement a I’ajustement fin. Le score s(z)
est ensuite calculé pour tout & € Spix. Si s(z) > T alors x
sera considéré comme InD et comme OoD sinon. Le seuil T’
pourra étre fixé afin de satisfaire un TPR (True Positive Rate)
minimum. II est important de souligner ici une différence ma-
jeure avec [5 [1]. Dans notre méthode, Spix est I’ensemble
(constitué avec les échantillons arrivant au fil de 1’eau et trai-
tés en bloc) sur lequel nous prenons des décisions alors que
dans [5, [1]], Smix est utilise comme ensemble d’entrainement
ce qui expose 2 une perte d’efficacité lorsque PUain £ Pplest
Par ailleurs, afin de ne pas entrainer de délai important dans
notre procédure nous considérons que |Spix| est de I’ordre de
quelques dizaines a quelques centaines d’échantillons alors
que [5} 1] considerent un ensemble 100 a 1000 fois plus grand.

Nous montrons dans la section suivante comment implé-
menter la méthode dans un environnement réaliste avec un
gain important des performances par rapport a [2].

4 Résultats expérimentaux

4.1 Protocole expérimental

La méthode proposée vise a identifier les données InD et OoD
au sein de I’ensemble Sp,;x (données a tester). Par définition,
Smix = S U S, ot S désigne le sous-ensemble de
Smix composé uniquement de données InD, tandis que Sy
ne contient que des données OoD. Soit m = |Syix| et soit r
le ratio d’OoD dans Spx, alors |SI | = rm et |[SO% | = (1 —
r)m. Nous montrons sur la ﬁgure (graphe de gauche) que la
proportion 7 d’OoD dans Spix est un facteur déterminant pour
séparer efficacement les échantillons. La méthode est d’autant
plus efficace que ce ratio est important. L’ensemble Sp;x étant
totalement inconnu, nous n’avons aucune garantie sur la valeur
de r (il est toutefois fixé lors des expérimentations pour établir
les performances du modele). Afin de contourner ce probleme,
nous proposons ici de compléter I’ensemble a tester par des
échantillons OoD connus (bourrage ou padding). Pour ce faire,
nous construisons un nouvel ensemble Syix,p = Smix U P,
avec |P| = pm, ol P contient des échantillons OoD connus
(voir figure [T). Nous ne faisons aucune hypothese sur une
relation entre S0y et P ; en particulier, il n’est pas nécessaire
que les échantillons de P suivent la loi P, L’impact positif
de P sur les performances est visible sur la figure 2] (droite) olt
p = 0% correspond a la méthode [2] appliquée au CVAE.
Nous proposons d’examiner dans la section[4.2|1a compo-
sition de P dans le but d’optimiser ’efficacité de la méthode.
Nous évaluerons ensuite les performances dans deux scéna-
rios : (i) les échantillons OoD de SOt proviennent d’une méme
distribution (ensemble homogene); (ii) les OoD peuvent prove-
nir de plusieurs distributions distinctes (ensemble hétérogene),
ce qui reflete mieux la réalité. Ce dernier point, ainsi que les
stratégies de construction de P, n’ont pas été abordés dans [9].
Les métriques d’évaluation pour la détection d’OoD sont
soit I’AUROC, soit le FPR calculé pour un TPR de 95%

Srix Stix SmbcP

InD | OoD P

(aA)r=05 (b)r=02 (c)r=0.2 padding +200% (p = 2)

FIGURE 1 : Composition de Spix et Smix,p = Smix U P.
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FIGURE 2 : Gauche : Impact de r (% OoD) sur I’AUROC pour
p = 0% et p = 400%. Droite : Impact de p (remplissage) sur
I’ AUROC pour r = 20%.

(FPR@0.95). Le TPR et le FPR sont définis comme suit :

Loesin La@)>T TESW L. .
TPR = ——¢—— etFPR = W 1l convient
mix mix

de noter que seules les données de Spix (et non celles de P)
sont prises en compte dans les évaluations. Nous évaluerons
également les performances de classification (accuracy) selon
la formule suivante sur le jeu de test S{*™ :

2@ wyesss Ly—argmin,, mv' —pug(2)]2
|Seest

mn

Acc =

LSUNR SVHN
FPR| AUCT FPR| AUCt FPR| AUCT FPR| AUCT FPR| AUCT

C-N 38,0 929 89 97,8 285 955 66,8 78,8 35,6 91,3
C-N-T 26,2 942 16,0 96,4 248 96,0 59,8 83,5 31,7 92,5
C-N-T-R 31,6 94,3 26,4 952 34,4 95,0 58,3 86,1 37,7 92,6
R 32,4 94,7 60,5 91,6 62,6 91,9 60,8 87,6 54,1 91,5

LSUNC CIFAR100 Moyenne

TABLE 1 : Comparaison des performance pour différents jeux
de bourrage sur les batchs homogenes, r = 10 %, p = 700 %.

L architecture retenue pour I’encodeur du CVAE est le ré-
seau convolutionnel VGG19 [[10]. Nous retenons cette méme
architecture pour implanter les méthodes présentées table[2] Le
décodeur du CVAE est constitué de couches convolutionnelles
transposées. Les centroides mY de 1’a priori sur z sont fixés a
I’entrainement du CVAE apres tirage selon une loi normale de
variance 100.

Le centroide m’ du second a priori p’(2) est fixé au début de
I’ajustement fin selon le méme tirage que les centroides de I’a
priori du CVAE. La pondération des composantes (10) retenue
esta = 0,2.

4.2 Résultats

La table[I|compare les performances obtenues pour différentes
compositions de P en utilisant quatre types d’images : mo-
nochromes (C), bruit aléatoire (N), images issues du dataset
Textures (T) et du dataset générique 300K random Images



CIFAR10 LSUNR SVHN LSUNC CIFARIO0 Moyenne

Acc.  FPR| AUCT FPR| AUCT FPR| AUCT FPR| AUCT FPR] AUC?T

Mahala 90,5 79,4 75,8 90,7 52,3 87,5 58,7 80,6 68,1 84,5 63,7
Typical 91,4 53,6 853 734 663 628 71,1 79,1 61,9 67,3 71,1
INN 91,2 475 83,6 484 882 809 639 91,3 53,7 67,0 72,3
ODIN 91,8 424 82,7 52,6 84,9 36,0 86,6 63,5 76,2 48,6 82,6
FT(0.1) 91,7 348 92,1 23,8 949 252 96,0 58,8 83,7 35,7 91,7
FT(0.1) 91,7 262 942 16,0 964 248 96,0 59,8 83,5 31,7 925
FT(0.3) 91,7 28,1 93,3 16,1 96,8 21,7 96,5 57,9 855 30,9 93,0
FT(0.3") 91,7 16,7 96,5 8,1 98,1 21,8 96,6 584 85,6 26,3 94,2

TABLE 2 : Comparaison de la méthode du fine tuning avec
les méthodes classiques de détection d’OoD. Quatre confi-
gurations de composition de Syix,p sont présentées : homo-
géne/hétérogene, r = 10 %/r = 30 %. Bourrage de 700 %
composé de C-N-T.

(R). Chaque combinaison testée inclut un nombre identique
d’images de chaque type. Nous constatons que 1’ajout de T
a C-N améliore les performances, tandis que 1’ajout de R a
un effet marginal sur I’AUROC et peut dégrader le FPR. Par
conséquent, nous construirons P a partir de C-T-N.

La table 2| compare notre méthode aux méthodes suivantes :

Mabhala [6] Seuillage de la distance de Mahalanobis entre les
centroides des classes et la variable latente.

Typical Seuillage bilatéral de I’estimation de log p(z|y) avant
fine tuning du CVAE.

INN [8] Réseau inversible, méme métrique que Typical.

ODIN [7] Seuillage des sorties softmax calculées apres per-
turbation de I’entrée et application d’une coefficient de
température aux logits.

Nous notons FT(r") notre méthode lorsque I’ensemble S°4
est homogene et FT(r) lorsqu’il est hétérogene, avec r re-
présentant la proportion d’échantillons OoD dans Sy,x. Par
exemple, FT(0.3) signifie que St est hétérogene et que
r = 30%. Ainsi, dans FT(0.3), un batch est composé de 38
échantillons de chacun des quatre jeux OoD (LSUNr, LSUNC,
SVHN, CIFAR-100), soit un total de 152 échantillons, ainsi
que de 360 échantillons InD. En revanche, dans la configura-
tion FT(0.3"), St contient 152 échantillons issus d’un seul
jeu OoD. L’hypothese d’un batch hétérogene est plus réaliste
que celle d’un batch homogene, mais elle n’avait pas été étu-
diée dans [9]].

On releve que le passage d’un batch homogene a un batch
hétérogene (par exemple de FT(0.1") 2 FT(0.1)) entraine une
baisse des performances de détection d’OoD, avec une aug-
mentation du FPR de 31.7% a 35.7%. Cette dégradation s’ex-
plique par la réduction du nombre d’échantillons disponibles
par jeu OoD (un facteur 4 ici). Cependant, il est intéressant
de constater que les performances de la configuration FT(0.3)
restent proches de celles obtenues avec FT(0.1%), bien que le
nombre d’échantillons par jeu OoD soit de 38 dans le premier
cas contre 51 dans le second. La présence d’échantillons OoD
issus de sources variées semble donc bénéfique, en exploi-
tant une forme alternative de remplissage. Cette propriété est
particulierement intéressante pour des applications pratiques.

Nos résultats montrent des performances nettement supé-
rieures aux méthodes concurrentes, avec une AUROC supé-
rieure & 90 % en moyenne sur I’ensemble des jeux méme dans

le cas le plus défavorable (FT(0.1)). Nous tirons ainsi profit
du traitement par lot, méme lorsque ce dernier contient peu
d’échantillons OoD et issus de sources diversifées.

5 Conclusion

Nous proposons une méthode combinant classification et dé-
tection d’OoD via la structuration de I’espace latent d’un clas-
sifieur génératif. Testée dans des conditions réalistes, elle offre
des performances compétitives et surpasse les méthodes exis-
tantes, sous réserve de compatibilité avec un traitement par
lot.
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