Détection séquentielle d’un changement transitoire inconnu
dans un modele linéaire Gaussien avec les parametres de nuisance

Igor NIKIFOROV/

!'Université de Technologie de Troyes, Computer Science and Digital Society laboratory (LIST3N)
12, rue Marie Curie CS 42060 10004 Troyes Cedex - France

Résumé - La détection séquentielle d’un changement transitoire (DCT) trouve son application dans divers domaines comme
la surveillance des systeémes cyber-physiques complexes, la détection des pannes de systeémes de navigation par satellites ou par
inertie, I’analyse des signaux acoustiques (sous-marines) et sismiques, la surveillance des réacteurs nucléaires entre autres. Cet
article poursuit I’étude de la DCT dans le cas ou le profil de changement est inconnu. Les nouveaux tests de la moyenne mobile
finie (FMA) a base du rapport de vraisemblance généralisé sont proposés pour un modele linéaire Gaussien avec les parametres de
nuisance. Les caractéristiques opérationnelles de ces nouveaux tests sont comparées.

Abstract — Sequential transient change detection (TCD) finds its application in various fields such as monitoring of complex
cyber-physical systems, fault detection of satellite or inertial navigation systems, analysis of acoustic (underwater) and seismic
signals, monitoring of nuclear reactors among others. This paper continues the study of the TCD in the case where the transient
change profile is unknown. New finite moving average (FMA) tests based on the generalized likelihood ratio are proposed for a
linear Gaussian model with nuisance parameters. The operational characteristics of these new tests are compared.

1 Position du probleme

Considérons un modele linéaire Gaussien avec des change-
ments transitoires et des parametres de nuisance. De tels mo-
deles sont typiques de nombreux problemes du monde réel,
comme le contrdle de I’intégrité des systémes de navigation
[LL], 1a détection d’un bouchage total instantané d’un assem-
blage dans un réacteur a neutrons rapides refroidi au sodium
[10], 1a sécurité des systeémes de contrdle et d’acquisition de
données (SCADA) contre les attaques cyber-physiques [2]. I1
existe deux types de parametres déterministes inconnus dans
ces modeles : le parametre informatif et le parametre de nui-
sance. Le parametre informatif est le profil de changement
transitoire. Le parametre de nuisance ne représente aucun in-
térét pour la DCT, mais il existe dans le modele et son impact
sur la caractéristique opérationnelle (CO) du test n’est pas né-
gligeable. Par exemple, dans le cas du contrdle de I'intégrité
du systeme de navigation, les parametres informatifs sont re-
présentés par les éventuelles pannes dans le systéme de navi-
gation et les parametres de nuisance sont représentés par les
positions/vitesses du mobile inconnues.
Considérons le modele génératif de la DCT suivant :

" . 0 si 1<n<v
no On_pi1 si v<n<v+L-1"

oun € N est le temps discret, v est I’instant du changement
inconnu et non aléatoire, X,, € R™ est un parametre de nui-
sance inconnu et non aléatoire, H est une matrice de taille
(¢xm)avecrang H = ¢ < m < ¢, M est une matrice de rang
plein colonne de taille (¢ x r) avec r < ¢, 1, € R" sont des
vecteurs de parameétres informatifs, 61, ...,0; € R” sont des
vecteurs du profil de changement transitoire inconnus, L est
le retard maximal de détection prescrit et &, ~ N(0,021,).
Le critere d’optimalité de la DCT a été proposé dans [, 16].

Soit une suite de variables aléatoires {Y}, }, -, générée par (D).
On suppose que P, (resp. P) est la distribution conjointe
des observations Yi,...,Y,, Y, 11,... lorsque v < oo (resp.
vV = 00). Evidemment, cette distribution est une fonction des
parametres de nuisance Xi,...,X,, X, 41,... et des para-
metres informatifs ¥y, ...,%,, Y41, .... On définit la pro-
babilité P, (resp. P,) par rapport a la distribution P, (resp.
Poo). Le critere d’ optimalité est :

inf {@md(T):supIP’l, (T-v+1>L|T> 1/)}, (@)

TeKq v>L

ott Pyq(T') est la pire probabilité de détection manquée et T' €
K, est I'instant d’arrét du test de la classe

Kao= {T: P (T;ma) =sup Poo (n <T <n+my) Sa} , (3)
n>L

ot Py, (T'; m.,) est la pire probabilité de fausse alarme pendant
une période de référence m,, .

2 Réjection de nuisance

Parce que la DCT est réalisée en utilisant une suite de L ob-
servations, réécrivons le modele linéaire Gaussien pour L ob-
servations successives Y7,..., Y

VI =HX + Myl + ¢f 4

on YF =T, . vyOT e RE xF = (XT,... . XE)T ¢
R, of = WF,..pE)T e R ek = (¢],... DT €
R, Ja matrice par blocs H de taille (¢L x mL) est composée
de blocs « diagonaux » H et la matrice par blocs M de taille
((L x rL) est composée de blocs « diagonaux » M. Les blocs
«non diagonaux » sont nuls. Les méthodes détaillées de réjec-
tion de nuisance sont disponibles dans [3| 4} [9]. Par souci de
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simplicité de présentation, nous considérons dans ce qui suit
le pire des cas d’impact de nuisance lorsque g = m.

Lemme 1 Soit Py, = I, — H(HTH) " HT la matrice de
projection, alors Py, = diag{Ppy,..., Py} est une matrice
diagonale par blocs, oi Py = I, — H(HTH)~H7 sont des
blocs carrés situés le long de la diagonale. Par conséquent,

2zt =(z{,....Z20)", Z;=WY;, (5)

out la matrice de projection W est définie comme suit W H =

0, WIW = Py, WWT =1,_,,.

Soit la matrice W M de rang plein colonne de taille ({—m) xr
et r < ¢ — m. Le modele génératif dans 1’espace complémen-
taire orthogonal R(H )~ pour les vecteurs { Z,, },,>1 exemptés
de I'impact des parametres de nuisance { X, },,>1 :

Zy = WMy, + Cnv Cn ~ N(O; 02[[—771); 6)
" . 0 si 1<n<v
no Opn_pi1 si v<n<v+L-1,"

3 Profil transitoire putatif

Nous adaptons brievement le test linéaire FMA (LFMA), pré-
cédemment étudié dans [3} 6} 18, |9]], au modele linéaire Gaus-
sien (). Le rapport de vraisemblance (RV) pour tester entre

Ho={01=---=0;, =0} et %1:{91:51, N .,oLzéL},
ol 9~1, cen gL € R” sont les vecteurs du profil de change-
ment transitoire putatif, a base d’observations Z1, ..., Z, est

donné comme suit

L ~ I3 I
f(Zz,91> 1 ~ 1 ~
;Og f(Z:,0) a2§(W )i 2(,2;|\W 13,(7)

. 1
o (Z,.0,) = exp {5712 W MO}

(27T)€—m0-€—m
est la densité de probabilité de la distribution normale
NWMb;,0%I,_,,) et || X|2 est la norme euclidienne du
vecteur X . Le deuxieme terme du RV (7) est constant et il
est omis dans ce qui suit pour simplifier la présentation. En
prenant en compte que Z; = WY; (@), on obtient I’instant
d’arrét du test LFMA invariant :

Tin = inf{n>L:S} ;. >h} ®)

1 LA
n _ T T
Sn-ry1 = o2 Z 0L —nyiM"~ PuYs,
i=n—L+1

ot le seuil A est choisi pour respecter P, (T; my,).

Définissons deux matrices des profils de changement tran-
sitoire : i) la matrice © de taille L x r du profil putatif compo-
sée des vecteurs lignes §1T, . ,5{; ii) la matrice © de taille
L x r du vrai profil composée des vecteurs lignes 67 , ..., 0%
La matrice © définit la connaissance a priori du probléme
de la DCT et la matrice © définit la réalité de terrain. Donc
I'angle 3 = Z(WMOT , WMOT) entre la matrice putative
W M®OT et la vraie matrice W MOT (au sens du produit sca-
laire de Frobenius) définit I’incertitude a priori sur le modele
statistique de la DCT.

La CO, c’est-a-dire la borne supérieure o de la pire pro-
babilité de détection manquée Pn,q(T") @) en fonction de la
borne supérieure oy de la pire probabilité de fausse alarme
Pr(T;mo) @) et I’angle 8 du test LEMA est donnée par (voir
les éléments de preuve dans [8,[9]).

Theéoreme 1 Soit T}, Uinstant d’arrét du test LFMA (8).
Définissons

WMOT . WMOT)
[WMOT|p - |[WMOT|p’
out (A - B)p est le produit scalaire de Frobenius et || A|| r est
la norme de Frobenius de A. Alors la borne supérieure o en

fonction de la borne supérieure oy et de I’angle 3 est donnée
comme suit

al(TLFMA):<I)(<I>*1(A)fscos(ﬂ)) , 9)

cos(B) =

o x+— P(x) = \/%7 I exp{—%} dt, x— &7 1(x) est le

quantile de la loi normale, A = (1—50)772 siL=1et

1— g—o si la matrice WMOT est arbitraire

Ao { (1—m) ma si les éléments deW MO Tsont positifs
siL>1s= % HWM@THF est le rapport signal sur bruit.

4 Profil transitoire constant inconnu

Soit L > 1. Dans le cas ou L = 1, le test étudié dans cette
section coincide avec le test discuté dans la Section[3 Consi-
dérons les hypotheses suivantes

Ho={0=-- =0, =0} etH1:{91:~~~:9L:§7é0},

ol € R” est un vecteur inconnu du profil de changement
transitoire constant. Ici, le profil constant ; = --- = 0 =
] # 0 est considéré comme putatif contrairement au vrai pro-
fil dynamique 61, ..., 601 définissant le modele génératif du
changement transitoire (I). Le rapport de vraisemblance géné-
ralisé (RVG) pour les observations Z1,...,Z; (1 < k < L)
est donné comme suit

max [T, exp { ~ 52112 - WMB|3}
k
Hi:1 €xXp {_#HZlH%}
L’estirEation du maximum de vraisemblance (MV) du vecteur

0 est 0 = [K(WM)TWM)] ' SE (WM)T(WM)TZ,
On obtient I’équation suivante pour le RVG

k k
o (E0)ofEe)
=1

i=1

:S'\f = 2log

ol la matrice Q = (WM)[(WM)T(WM)] " (WM)T est
idempotente et symétrique de rang . En tenant compte du
fait que Z; = WY}, nous obtenons le test RVG invariant a fe-
nétre limitée et le seuil variable applicable au modele linéaire
Gaussien avec un vecteur du profil inconnu constant 0

Tro(h) =inf {n > L: max [gn_k+1 - hk} > 0} , (10)

1<k<rp L "

,%( 3 Yﬁ)@( 5 y)

i=n—k+1 i=n—k+1



olt la matrice Q = Py M [MT Py M) “MT Py est idempo-
tente et symétrique de rang r et les seuils hy,...,h sont
choisis de telle sorte que Py, (T; m,,) soit respectée.
Définissons deux matrices des profils de changement transi-
toire : i) la matrice W de taille L X r du profil putatif composée
des vecteurs lignes constants gT, e §T, ot = Zle 0;;1ii)
la matrice © de taille L x r du vrai profil, définie dans la
Section 3l La matrice ¥ définit I’information a priori (que le
profil est constant) sur la DCT et la matrice © définit la réa-
lité de terrain. Donc I’angle 8 = Z(WM YT, WM®OT) entre
la matrice putative W MU et la vraie matrice W MOT défi-
nit I’incertitude a priori sur le modele statistique de la DCT.
L’ optimisation du test RVG (I0) et sa CO sont données par

Theoreme 2 Considérons le modele génératif () et le test
RVG invariant a fenétre limitée et le seuil variable (10).

1. L’instant d’arrét Tiye(h) du test RVG invariant a fe-
nétre limitée et le seuil variable (1Q) optimisé est réduit
a Uinstant d’arrét Ty, du test FMA quadratique au
profil constant inconnu (QFMA )

Ty (W) = inf {n >L:S" > h;} )

ou le seuil b = F):Ql (1 - 3—‘;;7’), x F)}l(:p;r)
est le quantile de la loi x? avec r degrés de liberté et
@ est la borne supérieure de Pry Ty, ; Ma ).

2. La plus petite valeur de o; = P, (S\f*’“*l < hi), a

condition que la borne supérieure de Pfa(TQFMAC; My)
soit égale a &, est donnée par

o7
@ =Fpe |FLH (1 =257 )5m A, (12)
oit x + F\2 (w57, \) est la fonction de distribution x>
non centrée avec r degrés de liberté et le parameétre de
noncentralité

1
A= ?HWM@TH% cos?(B) = s* cos?(B).

La démonstration du Théoreme est analogue a celle de la Pro-
position 3.1 [9]].

S Profil transitoire dynamique inconnu

Aucun profil putatif ne sera pas défini maintenant car les
vecteurs 61, . .., 0 du profil de changement transitoire dyna-
mique sont considérés inconnus. Considérons les hypotheses
suivantes

H0:{91:---:9L:0} Ct/le{UiLzl{ei#O}}.

Le test RVG invariant a fenétre limitée et le seuil variable
applicable au modele linéaire Gaussien avec un profil dyna-
mique inconnu est [9] :

1<k<L

Tiwo(h) = inf {n > [ : max [§;},k+1 - hk} > o} ,(13)

1 n

=n B =

n—k+1 — 0_2 E }/z Q}/’U
i1=n—k+1

ou Q = Py M[MT Py M) "MT Py etles seuils hy, ..., hy,
sont choisis de telle sorte que P, (T'; m,, ) soit respectée . L op-
timisation du test RVG (13)) et sa CO sont données par le Théo-
réme suivant (voir la démonstration dans [9, Corollaire 4.1]).

Theoreme 3 Considérons le modele génératif () et le test
RVG invariant a fenétre limitée et le seuil variable (13).

1. L’instant d’arrét Tyye(h) du test RVG invariant a fe-
nétre limitée et le seuil variable (13) optimisé est réduit
a Uinstant d’arrét Ty, du test FMA quadratique au
profil dynamique inconnu (QFMA,)

Touny () = inf {n >L:80 > hz} (14)

avec le seuil h} = szl ((1 —@o)ﬁ;lm), o —
Fx_zl(x;Lr) est le quantile de la loi x* avec Lr

degrés de liberté et oy est la borne supérieure de
]P)fa(TQFMAD; ma)-

2. La plus petite valeur de @, = P, (§f+"_1 < hi), a

condition que la borne supérieure de P, (Typryu,; Ma)
soit égale a &, est donnée par

@ =Fp [FX—; ((1 fao)m%;Lr) Lr, )\} . (15)

otz +— F\2(x; Lr, \) est la fonction de distribution x*
non centrée avec Lr degrés de liberté et le paramétre
de noncentralité

L
1 1
A== DO IWM 3=~ [WMOT|[f=5",

i=1

oit © est la matrice de taille L X v du vrai profil, définie
dans la Section

6 Domaines de préférence des tests

Soit un probléme de la DCT, dont les parametres L, m,, o et
s = 1||WMOT| . Pour éviter une irrégularité pour les pe-
tites valeurs de s (voir les détails dans [9]) et en tenant compte
du fait que (1 — EO)Tla <1- g—‘; la constante 1 — gi est
utilisée par la suite. Nous avons trois tests : i) LFMA (linéaire
avec le profil putatif); ii) QFMA. (quadratique avec le pro-
fil constant inconnu) ; iii) QFMA_, (quadratique avec le profil
dynamique inconnu). Comment choisir un test en fonction de
I’angle 3 entre la matrice du profil putatif de changement tran-
sitoire et la matrice du vrai profil ?

QFMA, contre LFMA. Ici, 8 = Z(WMOT wMoOT)
est I’angle entre la matrice putative W M O7 et la vraie ma-
trice WMOT. Si B = 0 alors la structure de 1’équation ()
correspond a la relation entre les probabilités de détection
manquée et de fausse alarme pour le test le plus puissant
(PP) dans le cas moyen Gaussien [7, Chapitre 3]. Ainsi, le
test QFMA,, (I4) ne peut pas étre meilleur que le test LFMA
@) lorsque B8 = 0. Soit 3y la frontiere subdivisant I’intervalle
[0, 7/2] en deux sous-intervalles d’avantage des tests. On s’ at-
tend a ce que pour les angles 0 < § < [y le test LEFMA sur-
passe le test QFMA ,, mais pour les angles 5 > (3, ’avantage
appartient au test QFMA .



Définissons la valeur 3y a partir de 1’égalité des bornes @y
() et (I3) pour les deux tests a condition que @, L, m,, €t s
soient fixés de la méme maniere pour les deux tests

aq (TLFMA; S, ﬂ) = (TQFMAD; S)

Théoreme 4 Considérons le modéle génératif (1) avec un
profil de changement transitoire inconnu et deux concurrents :
le test LFMA et le test QFMA, . La valeur By séparant deux
sous-intervalles d’avantage est donnée comme suit

Po =arccos {%{‘p_l (1 - z—i) —o7! (D(s))}} , (16)
D(s)=F\2 (szl <1 - Z—Z;Lr) ; Lr, 52) )

La démonstration du Théoreéme est analogue a celle de la Pro-
position 5.1 [9]].

QFMA, contre QFMA,.. Soit L > 1. Cette fois-ci, § =
ZWMYT WMOT) est I'angle entre la matrice putative
WMUT et la vraie matrice WM®OT. Si 3 = 0 alors la struc-
ture de I’équation (I2)) correspond a la relation entre les pro-
babilités de détection manquée et de fausse alarme pour le test
uniformément le PP avec la fonction de puissance constante
sur une famille des ellipsoides concentriques [3]]. Par le méme
raisonnement que dans le paragraphe précédent, on s’attend
a ce que pour les angles 0 < 8 < f le test QFMA,. (1)
surpasse le test QFMA, (I4), mais pour les angles 8 > S
I’avantage appartient au test QFMA .

La frontiere Sy entre deux sous-intervalles d’avantage des
tests QFMA, et QFMA, est fixée a partir de 1’égalité des
bornes @; (12) et (I3) pour les deux tests a condition que
@g, L > 1, m, et s soient fixés de la méme maniére

ay (TQFMAC; S, 6) =) (TQFMAD; 5)

Donc, on cherche la valeur 5y comme solution de 1’équation

F\2 {szl (1 - ﬂ;r) ;T COSQ(ﬁ)SQ]

M

= Fy [szl <1 — &;LT) ; L, 52}
m

(63

par une méthode numérique.

Simulation numérique. Supposons que oy = 10_2~, L =
10, mq = 20,7 = 10,0 < s < 12 et la matrice WM OT est
arbitraire. La comparaison des tests LFMA vs. QFMA, est
présentée sur la Figure[Ila I’aide des courbes de niveau de la
fonction &y = min {@1 (Tirus; S, B), @1 (Torag; §) } qui carac-
térise la meilleure CO des deux tests. La courbe 5y = 5o(s)
(I6) en rouge représente la frontiere entre les domaines de
préférence des tests LFMA et QFMA,, dans le plan (5, s). La
comparaison des tests QFMA. vs. QFMA  donne des résul-
tats semblables.
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