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Résumé — L’une des problématiques importantes qui découle de I’évolution technologique concerne 1’apparition de défauts de plus en plus
nombreux au sein des systémes concus. Pour palier a ces défauts, la définition d’architectures tolérantes aux fautes est une piste qu’il faut
explorer. Les caractéristiques intrinseques des réseaux de neurones font d’eux un bon candidat pour ce type d’architecture. Cet article propose
de montrer, sur un cas simple, comment un réseau de neurones peut effectivement supporter des défaillances tout en conservant sa propriété de

convergence.

Abstract — One of the main problem of the technology evolution concerns the increase of number of defaults during the system design and
fabrication. To prevent these defaults, fault tolerance architecture must be defined. The intrinsic characteristics of the neural networks place
them as a good candidate for this type of architecture. This paper shows, for a simple case, how a neural network can convergence even if several

faults can occur in the network.

1 Introduction

L’évolution technologique de fabrication des circuits inté-
grés conduit petit a petit vers des technologies si fines qu’il de-
vient difficile de garantir une homogénéité des transistors sur
I’ensemble de la surface de silicium. Cette évolution pousse
alors les concepteurs & minorer les performances des systeémes
pour tenir compte de cette variabilité en se basant sur le pire
cas. Malheureusement, cette variabilité va se traduire progres-
sivement par des cas extrémes conduisant au non fonctionne-
ment de certains transistors du systéme, provoquant alors la
disparition de certaines fonctionnalités ou un défaut plus gé-
néral du systeme. L'une des questions qui se pose alors est de
savoir comment contourner ce type de probleéme et parvenir a
assurer un fonctionnement malgré I’apparition de fautes. I est
bien entendu possible d’intégrer des techniques de détection et
de corrections d’erreurs, mais il va devenir de plus en plus cru-
cial d’intégrer des techniques de tolérance aux fautes dans ces
systemes. Cette évolution amene aujourd’hui les concepteurs
a proposer des architectures innovantes intégrant directement
cette caractéristique.

Parmi I’ensemble des solutions possibles, il en est une qui est
connue pour disposer implicitement de cette caractéristique, il
s’agit des réseaux de neurones. En effet, a 'instar du cerveau
humain, la défaillance d’un ou plusieurs neurones dans un sys-
teme global peut généralement étre corrigée par les autres neu-
rones. Sans disposer de techniques de détection de fautes et
de correction d’erreurs, les réseaux de neurones disposent en
effet de cette capacité a produire des solutions valides méme
en présence de dysfonctionnements internes. Pour parvenir a

rendre tolérant aux fautes les réseaux de neurones, deux tech-
niques peuvent étre utilisées : soit des neurones cachés sont
ajoutés, soit la méthode d’apprentissage est modifiée pour tenir
compte des fautes qui vont survenir [1, 2]. L’étude que nous
proposons dans cet article a pour objet de montrer que les ré-
seaux de neurones de type Hopfield sont tout a fait en mesure
d’assurer la résolution d’un probleme d’optimisation, et cela
malgré des défaillances au sein méme de la structure du réseau
de neurones. Cette caractéristique de tolérance aux fautes nous
intéresse particulicrement en vue de I’appliquer a I’un des élé-
ments constituant un System-on-Chip, SOC, a savoir la partie
contrdle de celui-ci et plus particulierement 1I’ordonnanceur de
taches [3, 4]. L’organisation de cet article est la suivante, la
section 2 présente les principes de modélisation d’un probleme
d’optimisation par une structure de type réseaux de neurones de
Hopfield. La section 3 présente les fautes qui peuvent survenir
dans une structure de type réseaux de neurones et définit alors
le modele de fautes des neurones. La section 4 montre com-
ment, malgré 1’apparition de fautes au sein des réseaux de neu-
rones, ceux-ci peuvent toutefois produire des solutions valides.
La définition du nombre de fautes supportées, en fonction des
fautes qui se produisent, est alors donnée et permet de définir
deux contraintes sous lesquelles le réseau continue a conver-
ger vers une solution valide. La section 5 présente des résultats
de simulation permettant de préciser le comportement d’un ré-
seau de neurones résolvant le probleme d’ordonnancement de
tAches sur architecture monoprocesseur. Finalement, la section
6 conclue cet article et présente quelques perspectives.



2 Modélisation d’un probléme d’optimi-
sation a base de réseaux de neurones

Comme il a été démontré dans [5], un probleme d’optimisa-
tion peut €tre résolu par une structure de type réseau de neu-
rones, et notamment par une structure dite de Hopfield [6]. La
particularité de ce type de réseaux de neurones est sa capacité a
converger vers des états correspondant a des solutions au pro-
bleme d’optimisation modélisé [7, 8]. La mise en place d’un
réseau de neurones pour résoudre un probleme d’optimisation
passe par les trois étapes suivantes :

— Il's’agit tout d’abord de représenter le probleme a résoudre

a I’aide d’une structure de réseau de neurones ;

— Sur la base de cette représentation, il faut définir ce qu’est
une solution au probleme posé. La définition des solutions
au probleme permet de calculer les poids de connexions
entre les neurones et de définir les énergies a positionner
sur leur entrée ;

— Finalement, il s’agit de lancer la convergence du réseau, et
de laisser celui-ci se stabiliser sur un état qui représentera
une solution.

La convergence est réalisée par une évaluation aléatoire de

I’état des neurones. L’état x; d’un neurone n; est alors calculé

par
1 siu; >0
T; = o ()
0 siu; <0,
N
avec u; = | I; + > x; - W, ,; | I’état du neurone n; avant
j=1

application d’une fonction de seuillage, I; 1’énergie apportée
en entrée du neurone n; et W; ; le poids de connexion entre les
neurones n; et n;.

Pour parvenir a exprimer la solution d’un probléme d’opti-
misation, la reégle dite k — de — N est généralement utilisée [9].
Elle permet de spécifier que parmi un ensemble de N neurones,
les solutions recherchées sont celles qui proposent k neurones
actifs. Pour illustrer ces propos, nous pouvons donner 1’expres-
sion du probleme classique du positionnement de 8 reines sur
un échiquier. Ce probleme se présente sous la forme suivante,
il s’agit de placer sur un échiquier de taille 8 x 8, 8 reines de
telle sorte qu’elles ne puissent pas se prendre 1’'une I’autre. Un
exemple de placement des 8 reines respectant ces contraintes
est présenté sur la figure 1.a. Pour ce probleme, la représen-
tation du probléme consiste a placer un neurone par case de
I’échiquier et a considérer que lorsqu’un neurone est actif cela
signifie qu’une reine est placée sur la case correspondante. Puis
la définition d’une solution au probléme posé consiste a dire
qu’il faut :

— pour chaque ligne de neurones, un neurone actif parmi les

8 neurones de la ligne ;

— pour chaque colonne de neurones, un neurone actif parmi

les 8 neurones de la colonne ;

— pour chaque diagonale de neurones, zéro ou un neurone

actif parmi les neurones de la diagonale.
Ces regles sont partiellement représentées sur la figure 1.b.
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FIGURE 1 — Probléme du positionnement de 8 reines sur un
échiquier de taille 8 x 8. a) Solution possible ; b) Modélisation
a base de réseau de neurones de Hopfield.

Cette regle k—de— N est écrite comme une fonction d’éner-
gie du réseau de neurones et apres transformation elle permet
de définir a la fois les entrées et les connexions des neurones.
La fonction d’énergie est définie par

2

N
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Cette fonction d’énergie se traduit par les poids des entrées et
des connexions entre neurones selon

T,j=-2-6;; Vi, Vi 3)
I =2k—1 Vi

3 Modele de fautes au sein d’un réseau
de neurones de Hopfield

Pour illustrer les capacités de tolérances aux fautes des ré-
seaux de neurones, nous étudions dans un premier temps la
robustesse de la regle £k — de — N appliquée a un ensemble
de neurones subissant des défaillances. Soit un ensemble de N
neurones sur lequel une régle k — de — N est appliquée. Sur
une tel réseau, le nombre de neurones est égal a N, le nombre
d’entrées du réseau est égal N et le nombre de connexions entre
neurones est égal 2 N x (N — 1). Au sein de ce réseau, les dif-
férentes fautes qui peuvent apparaitre peuvent étre de plusieurs
natures :

— faute sur la fonctionnalité du neurone lui méme, qui est
figée a une valeur donnée. On parlera alors de faute de
«collage » correspondant soit a un état actif permanent
soit a un état inactif permanent du neurone ;

— faute sur une entrée d’un neurone, cette entrée pouvant
amener soit trop d’énergie conduisant le neurone a tou-
jours rester dans 1’état actif, soit amenant trop peu d’éner-
gie ne permettant jamais au neurone de devenir actif. Si on
considere que le neurone dont I’entrée est défaillante est
au moins évalué une fois, alors ces deux cas se rameénent



a une faite de « collage » , a savoir un état actif ou inac-
tif permanent en fonction de la défaillance survenant sur
I’entrée du neurone ;

— faute sur une connexion entre deux neurones, cette con-
nexion pouvant amener soit trop d’énergie négative condui
sant le neurone évalué a devenir inactif, soit pas assez
d’énergie négative conduisant a considérer que 1’on est
connecté a un neurone toujours inactif. Si 1’on se place
du point de vue du neurone évalué a un instant donné, une
défaillance sur I’une de ces connexions revient a considé-
rer qu’il est connecté a une neurone figé dans 1’état actif
ou inactif en fonction de la défaillance.

En conclusion, quelles que soit les défaillances qui peuvent
survenir dans le réseau, celles-ci peuvent se ramener a ’étude
du comportement de la convergence lorsque des neurones sont
«collés » dans 1I’état actif ou dans I’état inactif. C’est donc ce
modele de fautes qui est retenu pour cette étude.

4 Maintien de la convergence d’un ré-

seau de Hopfield malgré les défaillances

Soit un ensemble €5 composé de N neurones sur lequel
une régle k — de — N est appliquée, et soit un sous ensemble
5’ND1 composé de Np, neurones défaillants et collés a 1, avec
e’ND C ep. Alors la fonction d’énergie relative a

k—de—N (eq 2) appliquée a I’ensemble ¢ ; devient

la regle
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les neurones contenus dans I’ensemble ey — €’y peuvent
1
changer d’état, pour que cette fonction d’énergie puisse &tre
minimisée et ramenée a z¢€ro, il faut que le terme Zm, e, Ti—
1

k soit négatif, c’est-a-dire que Np, — k£ < 0. Cette contrainte
s’écrit donc

Ci:  Np, <k )
et indique qu’il ne faut pas que le sous ensemble de neurones
défaillants €’y contienne plus de & neurones. Le méme rai-

1
sonnement peut étre mené pour des défaillances de collage dans
Iétat inactif des neurones. Soit un sous ensemble £y com-
0

posé de Np, neurones défaillants et collés a 0, avec ey, C
en. Alors la fonction d’énergie relative a la regle k — de — N

appliquée a I’ensemble ¢ s’écrit alors :
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wicely Np,
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ger d’état, pour que cette fonction d’énergie pulsse étre minimi-

sée et ramenée a z€ro, il faut que le terme ine(eN*E}vD ) Ti—

k puisse étre annulé, pour assurer cela, il faut que 1’ensemble
EN — E/NDO contienne au moins k éléments. Cela se traduit
par Card(en) — Card(sQVDD) > k,soit N — Np, > k.La
contrainte s’écrit donc
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Toute combinaison de défaillances pour laquelle les contr-
aintes C'; et C5 sont respectées permet d’assurer la convergence
du réseau vers une solution possible au probleme de I’activation
de k neurones parmi N.

5 Résultats

La regle k — de — N est aussi celle qui est utilisée dans le
cas qui nous intéresse plus particulierement dans cet article et
qui consiste a proposer un ordonnanceur de tiches tolérant aux
fautes. L’ordonnancement de taches est effectivement un pro-
bleme d’optimisation pour lequel les réseaux de neurones de
Hopfield sont I'une des solutions possibles d’implémentation.
Dans ce cas de figure, la représentation du probléme d’ordon-
nancement est simplement réalisée en plagant un neurone par
tache et par cycle d’ordonnancement, tel que représenté sur la
figure 2 pour un exemple d’ordonnancement de 4 taches a exé-
cuter sur 15 cycles d’ordonnancement. Sur cette modélisation
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FIGURE 2 — Représentation du probléme d’ordonnancement de
taches sur une architecture monoprocesseur.

du probleme, une solution d’ordonnancement de tiches pos-
sible répond aux regles suivantes :



— chaque ligne de neurones (lignes de neurones correspon-
dant a une tiche) doit avoir exactement C; neurones actifs
(avec C} la charge de la tiche sur le processeur) ;

— chaque colonne de neurones (colonne de neurones corres-
pondant a un cycle d’ordonnancement) doit avoir au plus
un neurone actif.

Pour simplifier la représentation, une tache fictive est généra-
lement ajoutée, elle permet de simplifier I’application des reégles
sur les colonnes en indiquant que chaque colonne doit avoir
exactement un neurone actif. L’activité d’un neurone de la tiche
fictive indiquant alors que le processeur n’a pas de tache a exé-
cuter pour le cycle considéré. Dans la figure 3, nous montrons
le nombre de défaillances de type collage a 0 ou collage a 1
qu’un réseau composé de 100 neurones est capable de suppor-
ter. Ces valeurs de défaillances sont dépendantes de k, c’est-
a-dire du nombre de neurones actifs souhaités pour la conver-
gence. La zone grisée correspond & la zone pour laquelle le
nombre de défaillances ne remet pas en cause la convergence
du réseau.
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FIGURE 3 — Nombre de défaillances supportées par une regle
k —de — N pour N = 100 et k variant de 0 a 100.

Finalement, la figure 4 illustre I’impact des défaillances sur
le temps de convergence. Le réseau utilisé pour ces résultats est
constitué de 100 neurones, une regle 50 —de — 100 lui est appli-
quée, et le nombre de défaillances varie de 0 a 50 défaillances
de collage a 1, puis de collage a 0, puis de collage a la fois
aleta0. La figure montre que lorsque le nombre de fautes
reste relativement faible (quelques neurones défaillants), alors
le réseau parvient sans difficulté & converger vers une solution
valide. On notera aussi que le nombre de cycles pour atteindre
la convergence est peu impacté, notamment lorsque les défauts
sont a la fois des collages a 1 et des collages a 0, ce qui est plus
probable que le cas de collage uniquement a 0 ou uniquement
al

6 Conclusion

Les travaux présentés dans cet article illustrent les capaci-
tés de tolérance aux fautes des réseaux de neurones de Hop-
field. Ces réseaux sont capables de produire des solutions a
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FIGURE 4 — Impact sur le temps de convergence en cas de dé-
faillances au sein du réseau de neurones.

un probleme d’optimisation pour peu que 1’on sache modéli-
ser le probleme et définir I’ensemble des solutions. Dans cette
étude nous avons montré que la défaillance d’une partie de
la structure du réseau de neurones ne remet pas en cause la
production de solutions valides. Nous avons défini le modele
de fautes qui peut survenir dans une structure de Hopfield, et
nous avons illustré la capacité de tolérance aux fautes au tra-
vers d’une structure de réseau de neurones simple sur laquelle
nous appliquons une regle de convergence particuliere. Nous
avons alors montré sous quelles conditions de défaillance ce
type de réseaux peut continuer a produire des résultats valides.
Un exemple de convergence de réseau de neurones en présence
de fautes a été présenté et nous avons montré que la conver-
gence est peu sensible au nombre de défaillances au sein du
réseau, lorsque ce nombre de fautes reste raisonnable.
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