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RESUME

Les contre-mesures électronigues font peser des
menaces de plus en plus importantes sur les radio-
ccmmunications qui sont d'une trés grande impor-
tance pour les Etats Majors.

Nous présentons dans cette communication un systéme
de transmission dans la gamme HF decnt la protection
repose sur sa discrétion et sa résistance aibrouilla-
ge. Il a la particularité d‘utiliser une mcdulation
d'amplitude analogique associé a un étalement de
spectre par codage.

Des éguipements ont été réalisés pour les trans-
missions & courte portée. Les essais sur une liai-
son réelle ont montré d'une part la validité des
techniques de synchronisation et d'autre part les
limitations dues a 1'encombrement spectral important
okbservé dans la gamme HF.

1 - INTRODUCTION

La protection des radiocommunications vis-a-vis
des contre-mesures électroniques est un dojectif
majeur pour les applications militaires. Parmi
les menaces potentielles, le brouillage et l'in-
terception sont les plus frégquentes. Pour pro-
téger les radiocommunications, les systémes
mettent en oeuvre les techniques de dispersion
d'énergie, la réduction de la densité spectrale
et le chiffrement des liaisons.

L.'étalement de spectre par ccdage permet de ré-
duire la densité spectrale du signal émis, denc
d'augmenter sa discrétion et sa protection con-
tre les brouilleurs.

Cette technique est habituellement mise en oeu-
vre avec une transmission numérique. Nous décri-
vons ici une application & la radiotéléphonie
analogique dans la gamme HF (3-30 MHz), bénéfi-
ciant ainsi des avantages de 1'étalement de
spectre par codage en évitant le recours a un
vocodeur .

2 - BYPOTHESES DE TRANSMISSION

L'objectif retenu pour cette application est la
discrétion des communications a courte distance,
pour lesquelles la propagation se fait par onde
de sol. La composante ionosphérique qui peut
exister selon la fréquence utilisée est amsicérée
comme perturbatrice et atténuée par le traitemant
effectué sur le signal regu.

Cette étude a été menée avec le soutien de la
Direction des Recherches Etudes et Techniques DRET.

SUMMARY

The electronic counter measures are more and more
serious threats for the radiocommunications which
are very important for the heddquarters.

This presentation deals with an HF transmission
system with protections based on low prokability
of interception and jamming resistance. Its parti-
cularity is the use of analog amplitude modulation
with direct sequence spread spectrum.

The realized equipments are dedicated for short
range transmission. The experiments have proved
the efficiency of the synchronisation process and
the performance restrictions due to the high le-
vel of HF spectral density.

Au point de vue bruits et brouillages non vo-
lontaires le canal HF large bande se caracté-
rise par un encombrement spectral important et
une répartition non uniforme de la densité
d'énergie (1).

Pour se prémunir de ces brouilleurs et obtenir
une discrétion importante, une bande d'étale-
ment élevée a été retenue (5 MHz). Afin d'ana-
lyser les performances de cette liaison vis-3-vis
de 1'encombrement spectral, l'équipement réali-
sé dispose de trois bandes d'étalement (1,25 ;
2,5 et 5 MHz).

- 3 - PRINCIPES RETENUS

‘Le signal haute fréquence modulé en amplitude
par la phonie est modulé par inversion de phase
par le ccde d'étalement. Le spectre du signal
composite est denné par la ccnvolution des spec-
tres. Avant d'étre émis le signal est filtré
pour limiter son spectre au lobe principal.

La modulation d'amplitude permet d'avoir une
émission permanente (& la différence de la mo-
drlation BLU) et d'utiliser la porteuse étalée
comme référence pour faciliter la synchronisa-
tion du code local.

Pour accroitre la protection de la liaison nous
avons utilisé des ccdes de grande longueur.
Pour s'affranchir du recours & une référence
horaire et réduire le temps de prise de syn-
chronisation le choix de la structure des codes
s'est porté sur des codes composites.
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La démodulation du signal 2 spectre étalé est
effectuée par mélange du signal recu avec la
réplique localedu code d'étalement préalable-
ment synchronisée. Cette opération comprime le
spectre du signal recu gui peut alors étre trai-
té par la chaine de démodulation d'amplitude du
récepteur.

4 - CODAGE

La protection de la cemmunication repose sur
1'ignorance par 1'adversaire du ccde d'étalement
utilisé ;il est donc nécessaire que celui-ci
soit de grande longueur et qu'il en existe un
grand nombre.

Le code utilisé est un code composite obtenu par
concaténation de deux codes de signature respec-
tive X et Y. Le code résultant posséde une si-
gnature Z telle que :

Z = (XYo, XYL, XY2... X¥n)
avec
Y = {Yo, Yi... ¥n)

Ce principe permet d'obtenir un code de grande
longueur tout en réduisant le temps moyen de
synchronisation puisque 1'acquisition de celleci
se fait tout d'abord sur le code Y puis sur X.

Pour disposer d'un grand nombre de ccdes, per-
mettre le changement fréquent des codes et un
adressage par le codage (CDMA), les ccdes utili-
sés sont tous deux des codes de GOLD (2, 3, 4)
en choisissant une grande longueur pour celui
qui est synchronisé le premier.

La longueur des codes a été adaptée en fonction
de la longueur de la bande d'étalement. Ce qui a
conduit a retenir trois jeux de codes de signa-
ture 21, 22 et Z3 dont les caractéristiques sont
dennées par le tableau 1.

Etalement Longeﬁr
Y X

+25 Mk | 1023 63

+1,25 Mz 511 63 * 11 s'agit d'ue
skperre psaro-

+ 0,625 MEZ 255+ 63 aléatoire e 1
meximale. ’

TABLEAU 1

5 - SYNCHRONISATION

La synchronisation de la réplique locale du code
d'étalement est effectuée en deux étapes :

- recherche,
- maintien et poursuite.

5.1. Recherche
Le traitement de recherche de synchronisation
met en jeu :

- une recherche systématique par essai et
décalage de chaque phase du code de signa-
ture Y,

- un corrélateur pour le ccde de signature X.

Le décalage du code Y suit deux lois lindaires
entrelacées avec lesquelles il prend successi-
vement des valeurs positives et négatives
crcissantes.
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5.2.

5.3.

6 —

6.1.

6.2.

La synchronisation est détectée par mesure de
l'énergie dans un filtre étroit de bande égale
a 37 Hz. :

Une non détection entraine un changement de
phase du ccde Y tandis qu'une détection est
suivie d'une étape de confirmation par trois
détections successives (5), -La phase du ccde

X est définitivement fixée et le ccde de signa-
ture Y est remplacé par le code de signature

2 = XY correctement synchronisé.

Maintien de la synchronisation

Lorsque la synchronisation des codes est amuise,
celle-ci doit étre maintenue par un dispositif
qui permet de ccmpenser les dérives dues a la
stabilité relative des pilotes. Ce probléme est
résolu par une boucle d'asservissement dite a
Avance-Retard (6). Pour réduire la complexité
de la chaine de réception, une boucle légére-
ment mcdifide a été mise en oeuvre qui n'utili-
se qu'une voie auxiliaire de réception supplé-
mentaire (Cf. figure 1). Par ailleurs, une
surveillance permenente de la synchronisation
est réalisée permettant de déclarer toute perte
éventuelle de synchronisation et de relancer
une procédure de recherche.

Temps de synchronisation

Avec la procédure de recherche retenue,le temps
moyen d'acquisition est égal a :
Tacqg = 1L Ly Ta + Tc
2
Ly est la longueur du code de signature Y, Ta
est le temps d'analyse d‘'une phase du code Y
qui est lui-méme égal au temps de transmission
d‘un code complet :
Lx'Ly T
T est 1l'inverse de la vitesse de modulation.
TC est le temps nécessaire a la confirmation
de la synchronisation
- 2
Tacqg : (1 Lx Ly"™+ 3 Lx Ly} T
> .

Soit 13,6 s

DESCRIPTION DES EQUIPEMENTS

La chaine de transmission & spectre étalé se
compose des équipements suivants.

Emission (Figure 2)

. Le générateur des codes d'étalement,

. Un émetteur HF 50 W modifié par adjonction
d'un modulateur par inversion de phase a
l'entrée de 1'amplificateur de puissance.
La liaison utilisant l'onde de sol, la fré-
quence d'émission a été limitée i 7,5 MHz.

Réception

Un’ récepteur (figure 3) comprenant deux chai-
nes en fréquence intermédiaire, 1'une dite
principale est utilisée pour la démodulation
du sigral, la seconde dite auxiliaire permet
le maintien de la synchonisation. la ccm-
pression du spectre est effectuée par des mé-
-langeurs placés en téte de chacune des chaines
de réception. Ce qui permet d'éviter 1'ertrée
de 1'énergie des brouilleurs dans le réoeptar.
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. Un équipement de traitement de signal
(figure 4) composé des fonctions sui-
vantes : -

- Génération des codes d'étalement,
- Recherche de synchronisation,

Maintien et poursuite de la synchronisation,
Détection de la perte de synchronisation.

8 - PERFORMANCES

Des essais en laboratoire ont permis de confir-~
mer les performances attendues d'un tel systéme.

- Temps moyen de synchronisation :

. 13,6 s avec un étalement de + 2,5 MHz,
7 s avec un étalement de + 1,25 MHz,
3,5 s avec un étalement de + 0,625 MHz

- Gain de traitement égal a 30 dB avec le taux
d'étalement le plus important.

Des essais sur une liaison de 6 km ont montré
que le nombre et la puissance des brouilleurs

de la gamme HF limitaient les performances du
systéme, par le niveau de bruit ramené dans la
bande utile par la compression du spectre. Ce
niveau de bruit est égal i la puissance de bruit
dans la bande d'étalement divisée par le facteur
drétalement. Le rapport signal a bruit se trou-
ve alors dégradé. Cette dégradation est impor-
tante si la bande d'étalement est partagée avec
des émetteurs de radio-diffusion.

Les photos 5a et 5b montrent les relevés du
spectre de 1'enccmbrement spectral au lieu de
réception. La photo 5a correspond a la liaison
sans étalement de spectre, la photo Sb montre
la liaison avec 1'étalement de spectre (bande
de + 0,625 MHz autour de 7,1 MHz), le signal
utile a disparu dans le bruit. On peut observer
sur ces 2 photos que les brouilleurs les plus
puissants dans la bande d'étalement ont un ni-
veau supérieur de plus de 20 dB par rapport au
niveau du signal utile.

9 - CCNCLUSIONS

Ce matériel a montré la faisabilité d'une liai-
son a spectre étalé dans la gamme HF. Cepedant
pour en améliorer les performances lorsque
1'encombrement spectral devient important, ce
systeme doit étte complété par un dispositif
d'élimination de brouilleurs & bande étroite.

Une autre évolution consiste & le doter de la
capacité de transmission ionosphérique:a cette
fin, il faut adjoindre un traitement correcteur
adaptatif permettant d'élargir la bande de co-
hérence du canal large bande.
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