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Résumé — Cet article présente un modele de représentation parcimonieuse pondérée pour la détection d’anomalies dans des signaux de té-
1émesure satellite multivariés. La méthode proposée est une extension de 1’état de 1’art par son adaptation au cadre multivarié et 1’intégration
d’informations externes par 1’intermédiaire d’une pondération appropriée permettant d’améliorer les performances de détection.

Abstract — This paper studies a new weighted sparse representation model for anomaly detection in multivariate telemetry signals. The
proposed strategy generalizes an existing state-of-the-art method by an adaptation to the multivariate framework and the integration of external
information via appropriate weights that allow detection performance to be improved.

1 Introduction

Dans de nombreux domaines d’application, la surveillance
automatique de systemes et la détection des anomalies pré-
sentes dans ces systémes sont des enjeux majeurs [1]. A titre
d’exemple, on peut citer le domaine du spatial dans lequel il
est crucial de pouvoir assurer le suivi de 1’état de santé des sa-
tellites et prévenir les anomalies notamment au travers de la
surveillance de la télémesure. Les signaux de télémesure dé-
crivent 1’évolution dans le temps de différents parametres re-
présentant chacun une grandeur physique telle qu’une tempé-
rature, une tension ou encore une pression. Les méthodes ré-
cemment proposées pour la détection d’anomalies dans la té-
1émesure satellite reposent sur des algorithmes d’apprentissage
statistique semi-supervisé : le fonctionnement de signaux de
télémesure associés a un fonctionnement normal du satellite
est appris pour construire un modele de référence auquel sont
comparés les signaux de télémesure récemment acquis.

Les méthodes de détection d’anomalies dans la tétémesure
satellite peuvent étre classées en deux catégories : les méthodes
univariées et les méthodes multivariées. Les méthodes univa-
riées traitent les parametres de télémesure indépendamment les
uns des autres. Ces approches permettent de détecter un com-
portement atypique d’un parametre spécifique, i.e., un compor-
tement inattendu de ce parametre. On parle d’anomalie univa-
riée car ce comportement est associé a I’évolution d’un unique
parametre. Deux exemples d’anomalies univariées sont visibles
dans la figure 1 (haut). Les méthodes classiques de détection
d’anomalies univariées dans les signaux de télémesure reposent
sur des algorithmes puissants issus de méthodes comme les ma-
chines a vecteurs support (One-class support vecteur machine
ou One-class SVM) [2], les réseaux de neurones [3] ou la re-

e it B \H|I||MI||\H|"HHI IR it o
. o " bl " I
DI TAEECPIRE PPN FHEYPRRTE SEFERRTRE TR I\|\I\‘|||HI\Inll\I\I|\|||\I|\||H|\I\|H\|\-||H|< T 1
T vl -
\IH|H'I||I‘|HH|||'IIII\I'-|\||'\|\|I||m|| T e o e e e T e (e T e e i

1l Il I I L | | | | | 1
! |\||m||m| ‘H-\.”nl‘ ‘.mmlw.“ L

FIGURE 1 — Exemple d’anomalies univariées (haut) et multivariée (bas)

cherche de plus proches voisins [4, 5]. Les méthodes de dé-
tection d’anomalies multivariées traitent plusieurs parametres
de maniere conjointe afin d’apprendre leurs comportements si-
multanés et donc les éventuelles relations ou corrélations entre
ces parametres. Ce cadre multivarié permet donc de détecter
des anomalies univariées mais aussi des anomalies multivariées
ou contextuelles associées a I’observation de changements dans
les relations entre parametres, ce que ne permet pas la détec-
tion univariée. La figure 1 (bas) présente un exemple d’anoma-
lie contextuelle. Cette anomalie provient d’un changement de
comportement d’un seul parametre (paramere du haut dans le
rectangle rouge) au regard du second parametre. Ce fonction-
nement est anormal lorsqu’on le compare a un fonctionnement
normal (hors rectangle rouge) mais n’est pas détectable facile-
ment a I’aide d’un seul parametre. Ce probleme de détection
d’anomalies dans un cadre multivarié a récemment été étudié
dans plusieurs articles comme [6], [7] et [8].

Cet article étudie I’intérét d’un modele de représentation par-
cimonieuse introduit dans [9] pour la détection d’anomalies




dans un cadre multivarié et en propose une version pondérée
permettant d’intégrer de I’information externe sous forme d’une
pondération appropriée et d’améliorer les performances de dé-
tection. L’intérét de la méthode est étudié a travers un exemple
simple d’information externe issue d’un coefficient de corréla-
tion et testé sur une base de données composées d’anomalies
diverses avec une vérité terrain.

2 Détection d’Anomalies Multivariées

2.1 Prétraitement

Les signaux de télémesure acquis sous forme de séries tem-
porelles sont découpés en fenétres de données multivariées de
taille fixe (ce découpage est souvent appelé “segmentation”).
Ce découpage est réalisé de maniere glissante et les fenétres
extraites sont chevauchantes. Chaque fenétre représente un in-
tervalle de temps durant lequel sont enregistrées simultanément
les mesures des différents parametres étudiés. La taille des fe-
nétres est un parametre fixé par 1’utilisateur. Les fenétres obte-
nues apres découpage sont des matrices composées d’autant
de lignes que de parametres et d’autant de colonnes que de
mesures de chacun d’eux. Chaque matrice de données multi-
variées est ensuite vectorisée en ligne c’est-a-dire que les sé-
quences de télémesure de chacun des parametres étudiés (lignes
de la matrice) sont concaténées les unes a la suite des autres
pour former un vecteur colonne de données de télémesure.

2.2 Représentation parcimonieuse pondérée

Dans notre formalisme, le modele de décomposition parci-
monieuse utilisé pour la détection d’anomalies dans [9] consiste
a décomposer un signal test comme la somme de trois signaux :
un signal nominal issu d’une décomposition sur un dictionnaire
® appris au préalable a partir de données sans anomalies, un
signal d’anomalie e décrivant le caractere atypique du signal
testé et un signal de bruit b, i.e.,

y=®x+e+Db

o'y € RN est le signal observé de taille N, & € RV*L
est un dictionnaire connu composé de L atomes (formant les
colonnes de @), x € RZL est un vecteur parcimonieux de co-
efficients, e € R est un vecteur d’anomalie et b € RY est
un vecteur de bruit contenant les erreurs de modélisation. Etant
donné le cadre multivarié dans lequel nous nous plagons et le
prétraitement appliqué, le signal test y, ainsi que son signal
d’anomalie e sont divisé en P sous-signaux, ou P correspond
au nombre de paramétres étudiés, i.e., y = [y?,...,y5]T et
e =[e],..,eL]T,p =1,.., P. Le probleme de décomposi-
tion parcimonieuse peut alors se formaliser mathématiquement

de la maniére suivante
P

win ||y - ®x—e 3 +alx | +5Y eyl (1)

p=1
ol || x |l1= ZlL:l |;| est la norme ¢; du vecteur x et || e, ||2
est la norme euclidienne du vecteur e,,. Le modele (1) impose
une double contrainte de parcimonie : la premiere porte sur le
vecteur de coefficients x et traduit le fait qu’en I’absence d’ano-
malie le signal y se décompose de maniere parcimonieuse dans

le dictionnaire ¥ tandis que la seconde concerne le signal d’ano-
malie e et traduit le fait que peu de parametres sont affectés
par une anomalie (ce qui s’exprime a ’aide de la somme des
normes {5 des vecteurs associés aux différents parametres). La
détection d’anomalies est finalement réalisée en comparant la
norme de e a un seuil fixé noté s.

On se place ici dans la phase de détection qui suppose que
le dictionnaire ® a été appris au préalable a partir de données
décrivant uniquement des comportements nominaux de la télé-
mesure. L’originalité de cet article est de considérer une ver-
sion repondérée du probleme (1). Le modele de représentation
parcimonieuse pondérée proposé dans cet article pour la dé-
tection d’anomalies multivariées s’apparente a un probleme de
type Group-Lasso [10] qui attribue un poids a chaque groupe
de données en considérant ici qu’un groupe réunit I’ensemble
des données associées a un parametre donné. Le probleme que

nous proposons de résoudre s’écrit alors

1 2
argmin o[ly — ®x — e|3 + aflx| + bzl [wpepll2 (2)
p:
Ce probleme peut étre résolu a 1’aide d’un ’algorithme décou-
lant de la méthode “Alternating Direction Method of Multi-
pliers” (ADMM) [11] apres avoir introduit une variable auxi-
liaire notée z et une contrainte d’égalité menant au probleme

P
1
argmin |y —@x —e [} +a |z | 403 |l wye, |
- p=1 3)

ou s.c. signifie “sous la contrainte”. Il est intéressant de noter
que dans (3) le premier et le second termes sont découplés, ce
qui facilite la résolution du probleme de minimisation. L al-
gorithme ADMM est un algorithme itératif qui met a jour les
différentes composantes x, e, z de maniere alternée par mini-
misation du Lagrangien augmenté. Plus précisément, chaque
composante est actualisée en considérant que les autres com-
posantes sont fixes. Le Lagrangien augmenté de (3) s’écrit
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ou m est un vecteur contenant les multiplicateurs de Lagrange

et u est un parametre de régularisation fixant le niveau de péna-

lité de I’écart entre z et x par rapport a la contrainte d’égalité.
Les mises a jour des composantes x,z, m, p et e sont dé-

taillées dans [9] et leurs expressions a I’itération k& + 1 sont

rappelées ci-dessous

Mise a jour de x
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ol [S, (h)]; est la i*™ composante de S (h) et h; est la ¢™¢
composante de h.
Mise a jour de m

ﬁ}lkJrl _ mk + uk(zk+1 _ warl).

Mise a jour de p i1 .
= ppip > 1

Mise a jour de e

La mise a jour du vecteur d’anomalie e est effectuée a 1’aide

du probléme de minimisation suivant
P
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Le probleme (7) peut étre découplé en P problémes qui es-
timent les sous-vecteurs e,, séparément
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olh=y—®xeth,estle p®™€ signal associé au p®™¢ para-
metre . La solution du probléme (8) est classiquement donnée
par I’opérateur de seuillage par groupe @), (h,) suivant
lIhy |13 —wpb : 2

T|hp”§ =h, si [ h, [z > bw,

61) = Qb(hp) = .
0 sinon

©))

L’ opérateur (), fonde I’estimation des signaux d’anomalies e,,
sur I’erreur de reconstruction et fait intervenir le poids de ma-
ni¢re a favoriser la présence d’anomalies lorsque w,, est infé-
rieur a 1 et inversement a empécher la présence d’anomalies
lorsque w,, est supérieur a 1 (quand w,, est supérieur a 1, la
premiere inégalité est difficile a respecter d’oll une anomalie
estimée égale a 0).

A partir du signal estimé €, on définit un score d’anomalie
correspondant a la norme du signal d’anomalie || € ||3. La dé-
tection consiste a comparer ce score d’anomalie a un seuil fixé
par I'utilisateur. Une anomalie est déclarée sur le signal testé
si le score d’anomalie est supérieur au seuil. Si I’on dispose
d’une vérité terrain, ce seuil peut ére déterminé a I’aide de ca-
ractéristiques opérationnelles du récepteur (courbes COR) qui
expriment la probabilité de bonne détection en fonction de la
probabilité de fausse alarme. Le seuil choisi permet d’obtenir
un compromis entre la probabilité de détection souhaitée et la
probabilité de fausses alarmes acceptée relatives au contexte
d’application. Dans ces travaux, le seuil choisi est celui associé
au couple (Pg 4, Pp) le plus proche du point (0,1). Le choix du
seuil est plus difficile si 1’on ne dispose pas d’une vérité terrain.
Dans ce cas, c’est ’expérience de I’utilisateur qui permettra de
determiner le seuil le plus approprié au contexte d’application.

2.3 Pondération avec coefficient de corrélation

Les poids w;, sont construits a partir d’informations externes
de maniere a intégrer de la connaissance métier ou d’utiliser
d’autres indicateurs de présence d’anomalies que 1’erreur de
reconstruction sur laquelle repose notre probleme d’estimation.
Ils peuvent étre fixés par 1’utilisateur ou mis a jour a chaque

itération de I’algorithme ADMM. A titre d’exemple, nous nous
sommes interessés au coefficient de corrélation entre le signal
testé y et sa reconstruction ®x obtenue par décomposition sur
le dictionnaire. Les poids w,, sont alors mis a jour a chaque
itération de I’algorithme ADMM au méme titre que le vecteur
x a partir duquel le coefficient de corrélation est calculé. Une
faible valeur du coefficient de corrélation indique que le signal
reconstruit est peu lié au signal d’origine, ce qui correspond
généralement a la présence d’une anomalie.

Comme expliqué précédemment, le poids w), intervient dans
I’estimation du signal d’anomalie e, de mani¢re a pénaliser la
détection s’il a une forte valeur et a favoriser cette détection si
cette valeur est faible. De maniere a respecter cette propriété,
nous proposons de considérer la fonction suivante

fo @ [-1,1] — R*

_ 1
Cp Wy =

(I+a)=cp)?

qui est une fonction croissante de c,, ou ¢, est le coefficient de
corrélation entre le parametre considéré et sa reconstruction et
« est un parametre fixé. Le choix de cette fonction f est mo-
tivé par le fait que c’est une fonction simple qui ne dépend que
d’un parameétre «. Notons que pour ¢, = «, on a w, = 1 (ce
qui correspond a I’algorithme non pondéré), que pour ¢, < a,
on a w, < 1 (I'algorithme pondéré favorise la présence d’une
anomalie par rapport a I’algorithme non pondéré), et enfin que
pour ¢, > «, on aw, > 1 (I’algorithme pondéré limite la pré-
sence d’une anomalie par rapport a I’algorithme non pondéré).
De plus, nous avons observé que faire varier o dans I'intervalle
| = 1, 4+1][ était suffisant dans nos applications pratiques.

3 Résultats

La méthode de détection d’anomalies de [9] et sa version
pondérée faisant 1’objet de cet article ont été testées a 1’aide
d’une base de données contenant des anomalies connues. Le
dictionnaire a été appris a I’aide de 1’algorithme K-SVD [12] a
partir de deux mois de télémesures associées a un fonctionne-
ment normal du systeme. Les données de test se composent de
1000 signaux (associés a 18 jours) dont 82 contiennent des ano-
malies connues et identifiées par des experts. Les anomalies ont
été observées dans 5 fenétres temporelles et la majorité d’entre
elles correspondent a de réelles anomalies observées dans des
données satellites. Pour ces premiers tests, 7 parametres de té-
1émesure ont été choisis. Notons qu’une attention particuliere a
été portée a la construction d’une base d’anomalies hétérogéne
composée d’anomalies de toutes sortes. Trois des 5 périodes
d’anomalies sont représentées dans la figure 1. Les parametres
de régularisation a et b des différents modeles (1) et (2) ont été
fixés par validation croisée a I’aide de courbes COR construites
grice a la vérité terrain disponible.

La table I résume les résultats de détection en termes de pro-
babilités de détection et de fausse alarme obtenues avec les
signaux tests grace a la vérité terrain. Ces premiers résultats
montrent 'intérét de la représentation parcimonieuse pour la
détection d’anomalies avec 89% de probabilité de bonne détec-
tion pour 5.3% de probabilité de fausses alarmes. L’ intégration
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FIGURE 2 — Scores d’anomalie de 1’algorithme non pondérée. (Seuil = 4.9
determiné a I’aide de courbes COR et représenté par une droite horizontale
rouge)

d’informations externes par I’intermédiaire d’une pondération
adaptée construite a partir du coefficient de corrélation a per-
mis d’améliorer ces résultats avec 89% de probabilité de bonne
détection pour 2.2% de probabilité de fausse alarme. Notons
que réduire la probabilité de fausse alarme est intéressant pour
I’application visée car chaque anomalie détectée est vérifiée par
I’expert, ce qui peut représenter un temps important.

TABLE 1 — Résultats de détection en termes de probabilité de
détection (Fp), de probabilité de fausse alarme (Pga) et d’aire

sous la courbe COR (AUC).
Méthode Seuil Pp Pra AUC
ADMM [9] 49  89% 5.32% 093
ADMM Pondéré 4 89% 2.18% 0.96

Les figures 2 et 3 montrent les scores d’anomalie attribués
aux signaux tests par la méthode de détection d’anomalies étu-
diée et sa version pondérée. Les périodes d’anomalie connues
a partir de la vérité terrain sont indiquées en rouge. Les seuils
fixés donnés dans la table I sont représentés par les droites ho-
rizontales rouges. Ces résultats mettent en évidence I’intérét de
la représentation parcimonieuse pour la détection d’anomalies.
En effet, on observe que toutes les anomalies sont correctement
détectées notamment 1’anomalie contextuelle correspondant a
la derniere période d’anomalie (Figure 1, en bas). De plus, en
comparant les scores retournés par les algorithmes avec et sans
pondération, on observe que 1’utilisation de la pondération a
permis de faire chuter certains scores en dehors des périodes
d’anomalies et donc de limiter les fausses alarmes. C’est le
cas notamment des signaux tests 237,535 et 921 qui sont re-
pérés dans les figures 2 et 3 par des fleches bleues. Notons
que certaines fausses alarmes subsistent pour les signaux tests
337,341,737 et 741.

4 Conclusion

Cet article a montré I’intérét d’utiliser une représentation

parcimonieuse pour la détection d’anomalies dans un cadre mul-

tivarié, notamment & 1’aide d’une version pondérée qui utilise
des poids construits a partir d’informations externes et inter-
venant dans le processus de détection. A titre d’exemple, nous
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FIGURE 3 — Scores d’anomalie de 1I’algorithme pondérée. (Seuil = 4 deter-
miné a I’aide de courbes COR et représenté par une droite horizontale rouge)

avons montré qu’en utilisant un coefficient de corrélation adapté,
il est possible d’améliorer les performances de 1’algorithme
en pénalisant la détection d’anomalies de maniere a limiter le
nombre de fausses alarmes. Pour aller plus loin, il serait inté-
ressant d’étudier 1’intérét d’ajouter des informations externes
issues d’une connaissance métier fournie par les experts tra-
vaillant dans le domaine avec la télémesure.
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