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Résumé – Les systèmes d’authentification utilisant la reconnaissance faciale sont vulnérables aux attaques par usurpation d’identité. Cet article
propose une nouvelle méthode exploitant le comportement statistique du bruit dans l’image pour détecter ce type d’attaques. Ce comportement
est étudié à travers un modèle statistique du bruit reposant sur le calcul de la variance locale. La construction d’un test d’hypothèse statistique
permet de détecter la présence d’une éventuelle attaque.

Abstract – This paper aims to study the problem of spoofing attack detection for facial recognition systems. Real faces and falsified faces
present in front of a security system have differences of micro-textures on their surface, which are exploited to discriminate face spoofing
images. Our method exploits the statistic behavior of the distribution of noise’s local variances (NLV), which performs differently between
images of real faces and fake ones. The detection problem was casted in the framework of hypothesis testing. A statistical test was proposed.

1 Introduction

L’authentification par reconnaissance faciale devient actuel-
lement une solution complémentaire permettant de renforcer la
sécurité des systèmes d’information. Cependant, ces méthodes
de reconnaissance faciale sont vulnérables aux attaques d’usur-
pation d’identité. En effet, un attaquant peut contourner le pro-
cessus d’authentification en présentant tout simplement, devant
la caméra, une photo du visage d’un utilisateur légitime ob-
tenue facilement sur les réseaux sociaux. Pour la sécurité de
ces systèmes, il est donc vital de pouvoir identifier et éliminer
toutes ces attaques.

Plusieurs approches ont été proposées dans la littérature pour
la détection des attaques d’authentification par reconnaissance
faciale. Elles peuvent être divisées entre deux grandes catégo-
ries : méthodes intrusives et non intrusives. Les approches in-
trusives demandent la coopération de l’utilisateur lors de l’au-
thentification. Par exemple, il est demandé à l’utilisateur de
changer la position de sa tête, de cligner les yeux ou de pro-
noncer quelques mots spécifiques en respectant un certain pro-
tocole prédéfini [1],[2]. Ces approches peuvent être difficiles
à mettre en œuvre par les utilisateurs. Les approches non in-
trusives, quant à elles, sont plus ou moins transparentes pour
les utilisateurs. On privilégiera donc ce type d’approche pour
développer notre méthode.

Matta et al. [3] ont proposé une approche fondée sur l’ana-
lyse des textures utilisant des motifs binaires locaux (Local Bi-
nary Patterns ou LBP). Kim et al. [4] ont combiné l’exploita-
tion du modèle LBP avec une étude fréquentielle pour détecter

les attaques utilisant des masques papier 2D.
Des structures graphiques locales LGS (Local Graph Struc-

ture) sont égalament utilisées [5],[6],[7]. Bao et al. [8] ont pro-
posé une méthode qui exploite la variation des champs des flux
optiques générés lors des mouvements de l’objet. En effet, un
objet 3D et un plan 2D vont produire des champs de flux op-
tiques qui varient très différemment. Une autre méthode est
proposée dans [9] qui analyse la variation de l’intensité des
pixels entre deux images capturées avec deux mises au point
différentes.

Dans cet article, nous proposons une nouvelle méthode non-
intrusive qui exploite le comportement statistique des petites
textures présentes à la surface de l’objet imagé. Ces textures
viennent par exemple de l’imperfection du processus d’impres-
sion d’une photographie ou de l’effet moiré présent lors de
l’utilisation d’un écran LCD. Ces petites textures peuvent être
interprétées comme un bruit venant s’additionner au proces-
sus naturel de formation d’une image numérique. Ainsi, il est
proposé d’étudier le comportement statistique des pixels de
l’image afin de distinguer un comportement légitime d’une at-
taque.

Le reste de cet article est organisé comme suit. Première-
ment, dans la deuxième section, nous proposons l’utilisation
d’un modèle de la variance locale afin de caractériser le com-
portement statistique des images. Dans la section suivante, il
est proposé de montrer l’impact d’une attaque sur le modèle
de la variance locale. Ensuite, la construction d’un test d’hy-
pothèse statistique permet de réaliser la détection d’une éven-
tuelle attaque. Les résultats obtenus sur une base de données



composée de près de 2000 images légitimes et non légitimes
sont présentés dans la section 5.

2 Modèle de la variance locale
La variance locale est calculée à d’un partir d’un bloc 8x8

de l’image de bruit, c’est à dire l’image dans lequel le contenu
débruité a été retiré. On note σ2 la valeur de la variance locale
d’un bloc donné :

σ2 =
1

63

63∑
i=0

(Ni −N)2 (1)

où Ni est la valeur du i-ème pixel du bloc et N représente la
moyenne des valeurs du bloc étudié avec N = 1

64

∑63
j=0Nj .

Par conséquent, on a :

Ni −N =
1

64

63∑
j=0

(Ni −Nj). (2)

Les Ni sont des variables indépendantes et identiquement dis-
tribuées. Selon le théorème central limite [10], la distribution
des Ni −N approche une distribution gaussienne d’espérance
nulle. Nous savons que le carré d’une variable gaussienne suit
une distribution du khi-deux avec un degré de liberté. En com-
parant les fonctions génératrices des moments, une variable
aléatoire de loi du khi-deux avec un degré de liberté échelonnée
par une constante suit une distribution Gamma de paramètre de
forme égale à 1/2 [11] :

Yi =
1

63
(Ni −N)2 =

σ2
N

63
(
Ni −N
σN

)2
d−→ Γ(

1

2
, βi). (3)

d’où d−→ signifie la convergence en distribution et βi est un pa-
ramètre dépendant de la distribution des Ni.

La variance σ2 est donc considéré comme la somme de 64
variables Yi de loi Gamma et corrélées entre eux. Il résulte
de [12] que la fonction génératrice de σ2 peut être exprimée
comme suit :

Mσ2(t) = [det(I64 − tDC)]−
1
2 (4)

avec det(.) le déterminant, I64 est la matrice d’unité d’ordre
64, D une matrice diagonale de même ordre composée par les
coefficients βi et C la matrice de covariance définie par :

C =


1

√
ρ1,2 ...

√
ρ1,64√
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√
ρ2,64

. . ... .√
ρ64,1

√
ρ64,2 ... 1

 (5)

avec ρi,j le coefficient de corrélation entre Yi et Yj .
En notant {λi}63i=0 les valeurs propres de la matrice DC,

l’équation 4 s’écrit comme suit :

Mσ2(t) =

63∏
i=0

(1− tλi)−
1
2 . (6)

On peut donc approximer la distribution de σ2 par une distri-
bution Gamma Γ(α, β) 1 ,dont les paramètres sont déterminées
par les relations suivantes :

α =
(
∑63
i=0 λi)

2

2
∑63
i=0 λ

2
i

, β =

∑63
i=0 λ

2
i∑63

i=0 λi
. (7)

La figure 1 montre un exemple de la distribution de la va-
riance locale obtenue à partir d’une image et la distribution
Gamma théorique correspondante.
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FIGURE 1 – Histogramme de la variance locale du bruit com-
parée avec son raccordement par une distribution gamma.

3 Caractéristiques d’une attaque

Lors d’une attaque, il est proposé de détecter la présence de
petites textures dans l’image. Ces dernières peuvent être inter-
prétées comme un bruit venant s’ajouter au processus naturel
de formation de l’image numérique. Il est difficile d’étudier sé-
parément le bruit de texture et le bruit issu du processus d’ac-
quisition. Cependant, comme le montre la figure 2, la présence
du bruit de texture provoque une modification de la distribution
de la variance locale.
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FIGURE 2 – Distribution de la variance locale du bruit (NLV)
pour différentes images.

Ainsi, le comportement de la distribution de la variance lo-
cale peut être exploité pour détecter une éventuelle attaque et
cette dernière sera caractérisée par une variation des paramètres
α et β.

1. La densité de probabilité d’une distribution Gamma Γ(α, β) est donnée
comme suit : f(x) = βα

Γ(α)
xα−1 exp(−βx) ∀x ∈ R+.



4 Test d’hypothèse
Le bruit d’une image naturelle n’est pas constant dans l’image

et dépend du contenu de l’image. En effet, une partie impor-
tante du bruit vient du processus de conversion des photons en
électrons. De ce fait, le bruit est hétéroscédastique et la variance
dépend de l’espérance.

En conséquence, il est proposé de regrouper les blocs 8x8
en fonction de leur espérance. Ainsi, l’intervalle [0, .., 255] est
divisié en N plages de largeur identique. Les blocs dont l’es-
pérance se situe dans la même plage sont regroupés. Soit Ni
l’ensemble des blocs du i-ème groupe, d’après la section 2, les
Ni suivent une loi Gamma.

Pour une image donnée, il est possible que le nombre d’élé-
ments d’un groupe n’est pas assez suffisant statistiquement. De
ce fait, il est proposé d’étudier les M groupes dont la taille est
suffisante (M < N). Sans perte de généralité, on suppose que
ces M populations sont les Ni avec (i = 1, ..,M).

Par conséquent, le problème de détection d’attaques évoqué
dans ce document revient à décider entre les deux hypothèses
suivantes : {

H0 : Ni ∼ Γ(α0i, β0i)

H1 : ∃i,Ni � Γ(α0i, β0i)
(8)

avec α0i et β0i des paramètres connus.
Soit (αi, βi) les paramètres de la distribution Gamma qui

caractérisent la population Ni, le test d’hypothèse 8 peut se
réécrire comme suit :{

H0 : (αi, βi) = (α0i, β0i)

H1 : ∃i, (αi, βi) 6= (α0i, β0i)
(9)

Sachant que (αi, βi) = (α0i, β0i) ssi (αiβi, βi) = (α0iβ0i, β0i),
on peut réecrit le test ci-dessus sous la forme matricielle sui-
vant : {

H0 : Cθ = Φ0

H1 : Cθ 6= Φ0

(10)

avec C = I2M la matrice d’unité d’ordre 2M et

θ = [α1β1, β1, α2β2, β2, ..., αMβM, βM]′

Φ0 = [α01β01, β01, α02β02, β02, ..., α0Mβ0M, β0M]′.

En notant κij le j-ème cumulant de la i-ème population,
nous obtenons :

κi1 = αiβi, κij = (j − 1)! αiβ
j
i , et κi,j+1/κij = jβi (11)

Soient

ηi0 = κi0, ηij = κi,j+1/κij , pour j ≥ 1 (12)
η′i = (ηi0, ηi1, ηi2, ηi3) pour i = 1, 2, ..,M (13)
η′ = [η′1, η

′
2, .., η

′
M], (14)

nous obtenons

ηi = w∗.

[
αiβi
βi

]
(15)

avec

w∗
′

=

[
1 0 0 0
0 1 2 3

]
pour i = 1, 2..,M (16)

En posant w = diag(w∗, w∗, .., w∗), nous obtenons la rela-
tion linéaire suivante :

η = wθ (17)

Selon des travaux de Tripathi et al. dans [13], il est possible
de proposer un test statistique pour chosir entre les 2 hypo-
thèses ci-dessus. Le test statistique est donné par l’équation
suivante :

Q = (Cθ̂ − Φ0)′(C(w′Σ̂−1w)−1C ′)(Cθ̂ − Φ0) (18)

avec θ̂ = (w′Σ̂−1w)−1w−1Σ̂−1η̂ et η̂ une estimation de η.

Σ̂ représente une estimation de la matrice de covariance Σ
de η définie par l’équation suivante :

Σ = J2J1V J
′
1J
′
2 (19)

avec V la matrice de covariance dont les éléments sont en fonc-
tion des µij , le j-ème moment du i-ème population.

V = Ṽ + Ṽ T − diag(Ṽ )

Ṽ = diag(V1, V2, ..., VN ), avec

Vi =
1

ni

 µi2 − µ2
i1 0 0 0

µi3 − µi2µi1 µi4 − µ2
i2 0 0

µi4 − µi3µi1 µi5 − µi3µi2 µi6 − µ2
i3 0

µi5 − µi4µi1 µi6 − µi4µi2 µi7 − µi4µi3 µi8 − µ2
i4


J1 est J2 sont des matrices Jacobiennes données par les ex-

pressions suivantes :

J1 = diag(J11, J12, ..., J1M)

J2 = diag(J21, J22, ..., J2M)

dont les J1i et les J2i permettent de réaliser les transforma-
tions suivantes :

J1i : (µi1, µi3, µi2, µi4) −→ (κi1, κi2, κi3, κi4)

J2i : (κi1, κi2, κi3, κi4) −→ (ηi1, ηi2, ηi3, ηi4)

La distribution asymptotique de la statistique Q sous l’hypo-
thèseH0 suit une loi du khi-deux à 2M degrés de liberté. Ainsi
le test de niveau α rejete l’hypothèse nulleH0 lorsque la statis-
tique Q est plus grande que le quantile d’ordre 1 − α de la loi
du khi-deux à 2M degrés de liberté :

Q > χ2
2M,α (20)

5 Résultats expérimentaux
Comme indiqué dans la formulation du problème, les images

doivent être obtenues avec les mêmes conditions d’acquisition.
Par conséquent, nous ne pouvons pas tester notre méthode sur
les bases de données publiques existantes. Ainsi, nous avons
construit une base de données obtenue avec un téléphone por-
table Samsung Galaxy S6. La base de données contient 1172



FIGURE 3 – Des exemplaires de la base de données : à gauche
photo d’un vrai visage, à droite la version falsifiée.

photos d’une personne, dont 522 sont des photos de son vrai
visage, 650 sont des photos de son visage imprimé sur papier.
Pour calculer la statistique Q, on a pris N = 20 et M = 10
pour que le nombre minimal d’échantillons par groupe choisie
soit supérieur à 100.

Le figure 4 présente la fonction d’efficacité du détecteur (courbe
ROC) obtenue à partir de la statistique Q. La puissance de
détection est supérieure à 95% quelque soit le taux de fausse
alarme fixé.
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FIGURE 4 – Fonction d’efficacité du détecteur Q

6 Conclusion
Les systèmes d’authentification utilisant la reconnaissance

faciale sont connues pour être vulnérables aux attaques par
usurpation d’identité. Dans cet article, nous proposons une nou-
velle méthode de détection de ces attaques en reposant sur l’étude
du bruit des images. La construction d’un test d’hypothèse sta-
tistique a permis de détecter ces attaques. En effet, dans l’hypo-
thèse où les conditions d’acquisition des images restent stables,
les performances du test sont très bonnes.
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