Une approche psychovisuelle pour le tatouage des images couleur
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Résumé — L’information de la couleur n’a pas toujours ét€ exploitée pour le tatouage numérique. Ces approches ont traité la couleur composante
par composante puis des approches vectorielles du traitement de la couleur ont permis d’améliorer de maniére importante le domaine du tatouage
numérique couleur. Il y a eu des travaux sur des approches perceptuelles mais tres peu se portent sur la perception des différences de couleur
par le systéme visuel humain dans le cadre d’une application pour le tatouage numérique. Dans cet article, nous proposons un nouvel algorithme
de tatouage pour les images couleur capable de minimiser la perception des différences de couleur percue par le systeme visuel humain. Cette
méthode peut étre adaptée a de nombreuses méthodes de tatouage en niveau de gris telles que les méthodes QIM [1]. L’algorithme que nous
proposons se base sur un modele psychovisuel de I’ oeil humain étudié par D. Alleysson [2]. Nos résultats d’expérience montrent des améliorations
encourageantes en terme de robustesse et d’invisiblité de la marque. Lors d’une adaptation d’une méthode de tatouage en niveau de gris pour les
images couleur, nous montrons également que le modele permet de réduire les taux d’erreur pour la méthode STDM-QIM.

Abstract — Over the last few years, considering 3D vectors as one color information instead of three independent vector components has
significantly improved the color watermarking field. There have been some research about perceptual approaches but there are few about the
perception of color differences of the human vision system (HVS) for watermarking applications. This paper propose a new color watermarking
algorithm able minimize the perception of color differences. It can easily be adapted to many watermarking schemes such as quantization
based schemes [1]. This algorithm is based on a psychovisual model of the human eye studied by D. Alleysson [2]. The results showed good
improvements in terms of watermark invisibility and robustness to image processings: we compared quantization methods working in grayscale
and its color adaptation to show model stability or improvement.

1 Introduction

Dans la littérature, il existe de nombreuses méthodes de ta-
touage pour les images couleur. Les premieres solutions ( [3,
4]) ont proposé de tatouer sur la composante bleue pour mini-
miser les changements peceptuels de I’image tatouée. D’ autres

méthodes ont consisté a modifier la composante de luminance [5]

ou celle de la saturation [6]. Ces méthodes ont traité les com-
posantes des vecteurs couleur de manicre

indépendante menant a des problémes de robustesse du tatouage.

Plus tard, d’autres méthodes utilisant des approches vectorielles
du traitement des images couleur sont apparues. Abadpour et
al. [7] ont exploité des informations issues des projections sur
les composantes principales d’une analyse en composantes prin-
cipales mais n’ont pas pris en compte le systéme visuel humain
(SVH). La méthode de tatouage couleur développée par Cha-
reyron G. and Trémeau A. [8] a spécialement été étudiée pour
les images couleur. Cette méthode insére une marque dans un
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nancement.

espace couleur et prend en compte la faible sensibilité du SVH
a percevoir les petites différences de couleur. Des plus travaux
récents (tel que [9]) existent et portent sur le tatouage couleur
dans des domaines transformés ont été mené mais ne considere
pas la couleur de la méme facon que le SVH. A notre connais-
sance, la perception des différences de couleur n’a pas comple-
tement été explorée. Nous proposons un algorithme de quan-
tification vectorielle (section 2) minimisant la perception des
différences de couleur du SVH. Cet algorithme est basé sur une
approche mathématique et psychovisuelle du SVH (section 3)
introduite par D. Alleysson [2]. Nous validons notre nouvelle
méthode par des expériences sur la méthode STDM-QIM défi-
nie dans la section 4 en terme d’invisibilité et de robustesse a
différentes attaques (section 5).

2 Quantification couleur

Il existe différentes représentations de la couleur tel que 1’es-
pace RGB qui est une des représentations de la couleur la plus
utilisée et la perception de celle-ci par 1’étre humain varie éga-
lement : ¢’est un phénomene non-linéaire.



FIGURE 1 — Simulation d’un bruit de quantification vectorielle.
P = (42,64, 84) est la couleur de départ (a gauche), up =
(0.78,0.61,0.11) la direction optimale et v = (1,0.08,0.01)
une direction aléatoire. De la gauche vers la droite, la ligne du
haut représente les couleur P + 4k.up et celle du bas P +4k.u
pour k£ =0, ..., 10.

Nous pouvons alors définir un quantificateur vectoriel per-
mettant d’insérer des modifications scalaire (par exemple la
célebre méthode QIM [10]) ol nous pouvons clairement voir
le probléme de la manipulation de la couleur. Soit P la valeur
d’un pixel couleur. La couleur modifiée P’ est calculée de la
fagon suivante : P/ = P + (K’ — K).u avec K =< P,u > et
u un vecteur direction dans un espace couleur. Cette équation
modifie la couleur P en fonction de la quantification de K se-
lon I’axe de direction u. Nous pouvons illustrer le phénomene
non-linéaire de la perception des couleurs par le SVH grice a
la figure 1. On voit que lorsque k£ = 10, la ligne du bas évo-
lue de la couleur 'Quincy’ ' vers la couleur *empereur’ alors
que celle du haut évolue de la couleur *Quincy’ vers la couleur
’Bronze olive’. Pour le SVH, c’est la ligne du haut qui est la
moins dégradée par la quantification.

Nous constatons que le vecteur direction u doit étre choisi
correctement si un tatouage requiert un niveau d’invisibilité
maximum. Comme nous venons de I’expliquer plus haut, il
existe un choix optimal de vecteur direction pour minimiser
la perception des différences de couleur. Ce concept existe déja
pour le tatouage des images en niveau de gris. Par exemple, le
modele de Watson [11] est utilisé avec une méthode de quan-
tification pour moduler le pas de quantification dans le but de
minimiser la perception des différences de niveaux de gris. Il
reste une difficulté a surmonter. Au décodage, il faut pouvoir
recalculer le vecteur direction u. Si w n’est pas le méme pour
chaque couleur P, avant de pouvoir décoder la marque, il faut
calculer la valeur de < P’,u > c’est a dire calculer u. Dans la
section suivante, nous montrons comment choisir les directions
optimales up pour toute couleur P dans le cadre du tatouage
couleur.

3 Approche psychovisuelle du systeme
visuel humain

Le systeme visuel humain fonctionne grace a des
photorécepteurs situés dans la rétine qui capte la lumiere en-
trant dans 1’oeil. Plus précisément, les cones L, M et .S sont
responsables de la vision en couleur. Ils sont sensibles et sti-
mulés par différentes longueur d’ondes. En mesurant les ré-
ponses électriques a différents flash de lumiere de chaque cone,
la non-linéarité de la vision en couleur a pu &tre démontrée
(chapitre 4 de [12]). Les expériences montrent que la percep-

1. Les noms de couleur ont été trouvé sur le site http ://chir.ag

tion de la couleur dépend de 1’état d’adaptation du SVH. Cet
état d’adaptation est tres bien modélisé par la loi de Naka-
Rushton (cinétique des photorécepteurs). Nous avons : x =
f(X,Xo) = X/(X 4+ Xo) avec x le niveau de transduction,
X le niveau d’excitation du cone produit par la lumiere et X
I’état d’adaptation. X est modifié en fonction du niveau d’ex-
citation moyen du photorécepteur. Grace aux travaux de D.
Alleysson [2], nous modélisons la surface d’un volume & de
centre Prgp dans 1’espace couleur RGB ou tout élément de
la surface £ posséde le méme niveau de perception de diffé-
rences de couleur avec Prgp. Chaque cone est paramétré par :
l=apf(L,Lo),m = ayf(M,My)ets=asf(S,Sy). Les
facteurs (a, apr, ag) = (1665, 1665,226) sont des gains et
(Lo, My, Sp) = (66,33,0.16) les états d’adaptation respectifs
des cones L, M et S. Ces constantes ont été choisies pour obte-
nir la meilleure correspondance avec les ellipses de Mac Adam
dans I’espace couleur xyY (calculée dans le chapitre 4 de [12])
et nous permettent de simuler le comportement du SVH. Ce
modele étend les travaux de Mac Adam [13] car au lieu d’avoir
des ellipses dans un plan de luminance constant, nous pouvons
construire un espace couleur contenant des volumes ressem-
blant a des ellipsoides. Dans la figure 2, nous montrons la trans-
formation d’une sphere (de centre P;,,,s = (23,48,195)) dans
I’espace couleur Ims vers 1’espace RGB. Sur la partie droite,
nous pouvons voir la transformation de la sphere en une ellip-
soide & de centre Prgp = (200, 255,255). Comme nous le
verrons dans la sous-section suivante, 1’ellipsoide £ représente
I’ensemble des points qui ont la méme perception des diffé-
rences de couleur par rapport 2 Prip dans 1’espace RGB.
Lellipsoide £ de centre Prgp représente ’ensemble des
points qui ont la méme perception des différences de couleur
avec Prgp. Choisir le point le plus loin P’ de Prgp minimise
la perception des différences de couleur par rapport a un autre
point P” se trouvant 2 la méme distance de Prcp. Le vecteur

direction extrait est donc up,., = P’ Prgp pour tout Prgp.
Dans le contexte du tatouage numérique, choisir un vecteur di-
rection optimal ne permet pas de réduire le bruit de quantifica-
tion mais de réduire les distortions percues par le SVH.

4 Adaptation couleur de STDM-QIM

Nous avons choisi arbitrairement la méthode STDM-QIM
pour une adaptation au tatouage couleur. C’est une adaptation
vectorielle de 1a méthode QIM scalaire basique. Brievement, la
quantification est faite a partir de la projection sur un vecteur
aléatoire u (voir [1] pour plus de détails). La premiere étape
consiste a calculer up, et S; =< F;,up, > pour 1 < ¢ < Np,
Np le nombre de pixel couleur quantifié. Deuxiémement, uti-
liser le quantificateur STDM-QIM tel que S} = @, (S;, A), A
le pas de quantification et m = 0, 1. Troisitmement, modifier
les couleurs P; tel que P/ = P;+(S!—S;)up,. A 'étape de dé-
tection, appliquer la premiere étape sur les pixels couleur mo-
difiés P’ et utiliser le décodeur STDM-QIM sur les scalaires
Si’ =< P{',upy >. Cette étape est délicate pour le calcul de
upy sila distance entre P/ et P/’ est trop grande. En théorie, les



FIGURE 2 — A gauche : une sphére (ensemble des points de
la surface) de centre P,,s dans ’espace Ims et a droite le vo-
lume correspondant dans I’espace RGB. En rouge, le vecteur
direction up optimal. Cette figure illustre le phénomene non
linéaire de la perception des couleurs dans I’espace RGDB :
chaque point de la sphere Ims possede la méme perception des
différences de couleur par rapport a P,,s. Quand ces points
sont convertis dans 1’espace RG B, on obtient un volume dé-
formé similaire a un ellipsoide.

variations de couleur ne sont pas brutales. Expérimentalement,
les vecteurs directions ne sont pas si différents d’une couleur a
une autre ce qui permet d’assurer un décodage performant.

FIGURE 3 — Comparaisons avec une version recadrée de Lenna
a 60 x 60 avec un taux d’information inséré de ER = 1/2.
La premiere ligne d’imagettes ont été tatouées avec I’approche
constante (GA) et la seconde ligne avec 1’approche adaptative
(AA). Pour chaque colonne, les deux images ont été tatouée
avec le méme niveau de bruit de quantification augmentant de
gauche a droite. Egalement pour chaque paire d’image (co-
lonne), le taux d’information et les positions d’insertion sont
les mémes.

FIGURE 4 - Versions recadrée de I’image Kodak "kodim23’
avec les mémes conditions d’expériences que la figure 3.

5 Expériences et résultats

Pour démontrer 'efficacité de notre méthode, nous allons
nous concentrer sur 1’invisibilité puis sur la robustesse de 1
marque. Pour toutes les expériences, nous avons utilisé la base

d’image Kodak et avons inséré des marques dans le domaine
spatial. En utilisant la quantification vectorielle, une approche
simple consiste a utiliser un vecteur direction constant u =
(1,1,1) (en général, choisir I’axe de luminance est un com-
promis correct pour garantir une invisibilité satisfaisante de la
marque). La seconde approche est d’adapter le vecteur direc-
tion en fonction de sa couleur. L’approche adaptative permet
d’obtenir une meilleure invisibilité du tatouage pour un méme
niveau de distortion (DWR) que I’approche constante pour le
SVH. Dans la figure 3, la premiere ligne d’image marquée (ap-
proche constante (GA)) contient plus de bruit de quantification
que la deuxieme ligne (approche adaptative (AA)). La figure 4
permet également d’observer le méme phénomene. Cependant,
cette invisibilité n’est pas parfaite. Sur le bec du perroquet ap-
parait une tiche bleue. A I’origine, cette tiche est présente sur
I’image '’Kodim23’ mais reste tres discrete. Dans certaines si-
tuations, I’approche adaptative ’exagere’ certaines couleurs au
fur et a mesure que le bruit de quantification augmente. Pour
valider cette amélioration visuelle, nous avons menés une ex-
périence dont les résultats sont présentés dans le tableau 5 avec
les mémes parametres que dans la figure 3. Pour tous les su-
jets de tests (15 personnes), nous pouvons voir que seulement
4% des images ont été décrites comme “moins bruitées’ avec
I’approche constante. Nous pouvons conclure que tatouer avec
I’approche constante meéne a une invisibilité de marque moins
bonne comparée avec 1’approche adaptative. Au niveau de la
robustesse, nous avons calculé pour chaque attaque des taux
d’erreur binaire (BER) pour la méthode STDM-QIM en niveau
de gris (noté GS) et pour les deux adaptations couleur avec
les approches GA et AA. Nous avons fait des mesures avec
100 répétitions (signatures aléatoires) pour une image donnée.
Chaque point des graphiques représentent une moyenne de taux
d’erreur a £0.01 pres. Chaque image a été marqué avec un
taux d’information inséré de 1/32 (c’est le nombre de bits in-
sérés fois la taille des vecteurs divisé par le nombre total de
pixels). Les deux attaques choisies (les plus communes) sont
la compression JPEG et le bruit gaussien. Les figures 6 et 7
montrent que les courbes GA et AA ont des taux d’erreur plus
faibles que leur courbe GS respective, notre méthode couleur
améliore donc la robustesse de la marque pour le méme niveau
de distortion (DWR = 35dB). De plus, on peut également ajou-
ter que, puisque les courbes GA et AA se supersposent, nous
pouvons obtenir un meilleur compromis invisibilité/robustesse
car visuellement, I’approche AA permet d’avoir une meilleure
invisibilité de la marque.

6 Conclusion

Nous avons proposé une méthode permettant d’adapter une
méthode de tatouage en niveaux de gris vers la couleur. Elle se
base sur une approche psychovisuelle du SVH. Grace a notre
modélisation, nous avons pu déterminer les vecteurs directions
minimisant la perception des différences de couleur du SVH.
L’invisibilité de la marque a pu €tre validée par une premiere
campagne d’évaluation psychovisuelle réduite mais qui doit
étre poursuivie. En ce qui concerne la robustesse de la mé-



Approches
Votes moyens

Approche constante
4% + 3%

Approche adaptative
96% + 3%

FIGURE 5 — Expériences psychovisuelles de comparaisons
d’images marquées. Chaque personne devait décider quelle
image était plus dégradée que 1’autre (une image tatouée avec
I’approche constante et I’autre avec 1’approche adaptative). Les
parametres sont DWR = 20dB, ER = 1/2 pour chaque image.
Ce tableau montre le pourcentage d’image noté comme moins
dégradée pour chaque approche.
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FIGURE 6 — La courbe GS correspond a la méthode STDM-
QIM en niveau de gris et les courbes GA et AA a I’adaptation
couleur de STDM-QIM avec I’approche constante et adaptative
respectivement.
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FIGURE 7 — La courbe GS correspond a la méthode STDM-
QIM en niveau de gris et les courbes GA et AA a I’adaptation
couleur de STDM-QIM avec I’approche constante et adaptative
respectivement.

thode, nous avons obtenus une amélioration des taux d’erreur
lors de I’adaptation pour le tatouage des images couleur. Grace
a I’approche adaptative, nous pouvons améliorer le compromis
invisibilité/robustesse. Pour la suite de ces travaux, nous étu-
dions notre méthode dans des espaces transformées comme les
domaines des coefficients DCT ou ondelettes afin de réduire
le bruit de quantification ainsi qu’une étude plus détaillée du

systeme visuel humain abordé dans [2].
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