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Résumé — Ce papier s’intéresse a la détection et la localisation d’anomalies dans la distribution spatiale des demandes de trafic
Origine-Destination (OD) d’un réseau de télécommunications & partir des volumes mesurés sur les liens du réseau. Puisque la
matrice OD n’est pas estimable & partir des volumes des liens, la détection-localisation d’anomalies est un probléme de décision
statistique mal posé avec des parametres de nuisances. Le trafic ambiant, assimilé a une matrice de trafic OD correspondante a
I’état de fonctionnement nominal du réseau, est inconnu et il est donc considéré comme un parametre de nuisance. La méthode
présentée dans ce papier consiste & 1) proposer un modele paramétrique parcimonieux du trafic ambiant basé sur des splines
polynoémiaux ; ce modele permet de surmonter le caractére mal-posé du probléeme d’estimation de la matrice OD ; 2) trouver une
fonction des volumes de trafic mesurés sur les liens qui est indépendante du trafic ambiant et qui est sensible aux anomalies et
3) détecter et localiser de maniére séquentielle des anomalies en utilisant cette fonction des volumes de trafic. L’algorithme de
détection-localisation proposé est optimal en ce sens que le délai de décision est minimisé pour une probabilité de fausse alarme
et des probabilités de fausses localisations données.

Abstract — This paper proposes to detect and isolate from simple link load measurements the anomalies in the spatial Origin-
Destination (OD) distribution of the traffic demand of a given autonomous system. Since the OD traffic matrix is not recoverable
from link load measurements the anomaly detection-isolation in OD traffic is an ill-posed decision-making problem with nuisance
parameters. The ambient traffic, i.e. the OD traffic matrix corresponding to the non-anomalous network state, is unknown and
it is considered here as a nuisance parameter because it can mask the anomalies. The method proposed in this paper consists
in 1) designing a parametric description of the ambient traffic by using a spline-based parsimonious model; this model permits
us to overcome the obstacles of the ill-posed OD traffic matrix estimation problem; 2) finding a function of link measurements
which is independent of the ambient traffic and sensitive to anomalies and 3) sequentially detecting and isolating anomalies by
using this function. The proposed detection-isolation algorithm is optimal in the sense that the decision delay is minimized for a
given mean false alarm rate and false isolation probabilities.

1 Motivation tant un certain niveau de qualité (débit, retard, etc). Mal-
heureusement, puisque le nombre de liens est tres nette-
ment inférieur au nombre de flots OD, il est impossible de
connaitre précisément la quantité de trafic d’un flot OD,
ce qui limite considérablement la rapidité de réaction des
gestionnaires du réseau face a des événements imprévus.
Au contraire, la volumétrie de trafic sur les liens physiques
du réseau est mesurée de maniere routiniere via le proto-
cole Simple Network Management Protocol (SNMP) [1]
et il est donc souhaitable de diagnostiquer les anomalies
éventuelles du réseau a partir des mesures SNMP.

La détection et la localisation d’anomalies a partir des
mesures SNMP est un probleme difficile. Bien que large-
ment étudié, ce probleme reste toujours d’actualité car
il présente plusieurs difficultés majeures. Premierement,
puisque le nombre de mesures SNMP est trés nettement
inférieur au nombre de flots OD, la connaissance des flots
OD a partir des mesures SNMP est un probleme inverse
fortement mal posé tres difficile & résoudre. Deuxieme-

Les anomalies de trafic (déni de service, balayage de
ports, liens défectueux, etc.) ont des effets négatifs sur
la qualité de services des réseaux de télécommunications.
Elles peuvent notamment augmenter le temps de transit
des données dans le réseau via la congestion des liens de
communication. La détection-localisation de ces anoma-
lies est donc un enjeu critique pour les opérateur réseaux
qui doivent réagir rapidement et efficacement face a ces
anomalies et activer des contre-mesures appropriées.

Un réseau est typiquement composé de plusieurs noeuds
et chaque couple de noeuds distincts est susceptible
de communiquer et de générer un flot de données dit
flot Origine-Destination (OD). Puisqu’il n’existe qu’un
nombre limité de liens physiques, chaque noeud du réseau
n’est pas directement connecté avec tous les autres noeuds.
Les administrateurs du réseau ont donc la charge de router
(multiplexer et orienter) ces différents flots OD en respec-
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ment, une anomalie affectant un flot OD apparait natu-
rellement sur tous les liens physiques qui routent ce flot
OD. Pour identifier le flot OD coupable via les mesures
SNMP, il est donc nécessaire d’exploiter les corrélations
entre les liens du réseau. Cette phase d’identification reste
peu étudiée [7]. Enfin, il n’existe pas actuellement de mé-
thode dont la fiabilité théorique, notamment en terme de
fausse alarme et de bonne détection, soit clairement éta-
blie.

2 Etat de ’art et contribution

La détection d’anomalies dans les réseaux est un pro-
bléme largement abordé dans la littérature [8, 9]. Le pro-
bleme de localisation des anomalies, ou plus précisément
des flots OD qui sont contaminés par ces anomalies, est
nettement moins étudié [7]. Dans ces deux cas, la difficulté
principale a surmonter est causée par le tres grand nombre
de flots OD a diagnostiquer par rapport au faible nombre
de liens physiques. L’approche qui semble actuellement la
plus efficace pour pallier cette difficulté tout en permet-
tant la détection-localisation des flots anormaux s’appuie
sur une décomposition PCA (Principal Component Analy-
sis) de la matrice de trafic [7]. Concrétement, il s’agit d’une
technique qui permet de réduire la dimensionalité du pro-
bleme en projetant la matrice de trafic sur un sous-espace
de dimension réduite. Ce sous-espace, appelé sous-espace
normal, contient ’ensemble des matrices de trafic cohé-
rentes avec la qualité de service souhaitée par I’opérateur
(trafic normal). Toutes les autres matrices de trafic pos-
sibles sont alors considérées comme anormales puisqu’elle
peuvent provoquées une dégradation de la qualité de ser-
vice. La méthode PCA permet de mettre en évidence que
la matrice de trafic peut étre décrite par un faible nombre
de variables. Cette méthode présente néanmoins plusieurs
limites [6] : 1) elle est sensible au choix de la dimension du
sous-espace normal ; 2) la création du sous-espace normal
nécessite des données historiques exemptes d’anomalies, ce
qui n’est pas toujours le cas en pratique. Le sous-espace
normal peut alors ne pas étre représentatif du trafic nor-
mal du réseau; 3) les performances statistique des algo-
rithmes de détection (probabilités de fausse alarme et de
fausses localisations des flots OD anormaux) ne sont pas
calculables a priori de maniere fiable (mais estimées de
maniére numérique).

Ce papier propose une solution au probleme de
détection-localisation des flots OD anormaux en surmon-
tant les limites de I'approche PCA. Dans un premier
temps, nous introduisons un paramétrage linéaire parci-
monieux des flots OD qui permet de limiter considéra-
blement le nombre de parametres inconnus décrivant le
trafic. Ce paramétrage nécessite un faible nombre de don-
nées historiques et est peu sensible aux éventuelles ano-
malies contenues dans ces données historiques. Dans un
second temps, nous proposons un algorithme séquentiel
récursif asymptotiquement optimal pour détecter et lo-
caliser un flot OD anormal qui présente une augmenta-
tion, ou une diminution, brutale de trafic a partir d’un
instant inconnu ¢y [2]. Quand une anomalie apparait sur

un flot OD, elle est “routée” par le réseau et le principe
de détection-localisation exploite les corrélations entre les
différents liens du réseau pour détecter et localiser ce flot
OD anormal. Les propriétés d’optimalité statistique de cet
algorithme sont clairement établies.

3 Position statistique du probleme

Soit un vecteur de mesures Y; obtenu en sortie d’'un
systeme F statique :

}/t - f(Xtvetvgtat)

o X; est un vecteur d’état inconnu (parametre de nui-
sance), &, est un bruit aléatoire et 0; est le vecteur des
parametres informatifs. Le parametre 6; peut changer a
un instant inconnu tg, dit instant de changement, ce qui
conduit naturellement aux deux types d’hypotheses pos-

sibles :
hypotheése simple : 0, — 0y si t<tp
yp ple : t=Y 0, s t>t
hypothese composite : 6, € { 80 Z i i io ’
! = 1o

oul=1,...,m. Les vecteurs O, ..., 0,, et les ensembles
Oy, O1,..., O,, sont connus. Par exemple, lorsque le sys-
teme fonctionne dans son mode nominal, le parameétre vec-
toriel est 8; = 6. Si une défaillance de type [ se pro-
duit a l'instant inconnu tq, le parametre vectoriel devient
0, =6, =1,...,m, pour t > ty3. Bien évidemment,
les hypotheses composites sont naturellement plus diffi-
ciles a traiter que les hypotheses simples. L’algorithme de
détection-localisation doit calculer un couple (N, v) basé
sur les observations (Y;);>1 ol N est le temps d’arrét
(alarme) ou le changement de type v € {1,...,m} est
détecté et identifié.

Détaillons le critere d’optimalité retenu pour éva-
luer la qualité d’un algorithme séquentiel de détection-
localisation. Nous considérons uniquement le cas d’hypo-
theses simples car nous montrerons dans la suite du papier
qu’il est possible de ramener le probleme de détection-
localisation d’anomalies dans un réseau a un probleme
de choix entre hypotheses simples. Soit une famille de
distributions P = {P, [ = 0,---,m} avec les densi-
tés {f1, 1 = 0,---,m}. Nous observons une suite de va-
riables aléatoires indépendantes (Y;)¢>1 de maniere sé-
quentielle telles que Y7, Ya, - -+, Y;,—1 suivent la distribu-
tion Py et Y;,,Y; 41, -+ suivent la distribution P;. L’ins-
tant de changement ¢ et le numéro ! sont inconnus (mais
non aléatoire). Soit P} la distribution des observations
Y1,Ys, -+, Ye—1,Ye,,- - quand tp = 1,2,--- et Y, est
la premiere observation qui suit la distribution P; et Eéo
désigne 'espérance mathématique sous Pth. Pour des ap-
plications exigeant une grande fiabilité, il est nécessaire
de garantir des niveaux de fausse alarme et fausse loca-
lisation strictes. Un critére convenable et assez aisément
manipulable consiste a minimiser le délai moyen maximum
de détection-localisation (voir [4, 5]) :

E(N)= sup

El(N—to+1|N>ty) (1)
to>1,1<I<m
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sous les contraintes :

Eo(N) > 7, sup PL(v=j7#IN>t) <8 (2)
to>

pour 1 < 1,5 #1 < m, ol Ey(N) est le temps moyen avant
une fausse alarme et sup, >, P} (v = j # I[N > tg) cor-
respond a la probabilité de fausse localisation la plus éle-
vée (pire cas). Une borne inférieure asymptotique n(v, 3)
pour le délai moyen maximum de détection-localisation
(1)-(2) dans la classe

Kysg = {(N,v) :Eo(N) >4,

P! (v =j|N >to) <
Dox | Juax | sup t (V= JIN = to) _ﬂ}
est donnée par (voir [5]) :

def.

lef. . o v gt
n(v,6) = inf E(N) 2 max log —,log —

(Nv)eKy s Py Pi
lorsque min{vy, 371} — oo, ol pjj = mini<j<m pjo, P =
ming <j<py, Mili<jzi<m P15 €t p1; = ]El1 (log %) Un
algorithme optimal récursif (N*,v*), qui atteint asymp-
totiquement la borne n(y, 8), est donné par (voir [4, 5]) :

N* = min {N()}, v =arg min {(NO} (3

N() = inf{t >1: min
0<j#I<m

(D) =g () —hey] > o} (1)
fi(Yy)
fo(Y2)’ 5)

go(l) = 0 pour tout 1 <1 < m, ¢:(0) = 0 pour tout ¢ et
()" = max{-,0}. Les seuils h; ; sont définis par :

h
hi; = { hd.

ou hq est le seuil de détection et h; est le seuil de locali-
sation. Le choix des seuils hq and h; est discuté (avec des
commentaires pratiques et des simulations) dans [4].

ge()) = (ge—1(1) + z(1))" avec z(1) = log

if1<i<m
if1<l,7<m

et7=0

4 Modele de mesures

Considérons un réseau constitué de r noeuds et n liens
unidirectionnels y(¢) ol y,(¢) désigne le volume de trafic
(typiquement en octet par seconde) sur le lien v(¢) & I'ins-
tant ¢. Soit x¢(, j) le flot de trafic OD du noeud 7 au noeud
j # i. La matrice de trafic X; = {x¢(i,)} est ordonnée
dans le sens lexicographique pour obtenir un vecteur co-
lonne X; = (z;(1),...,2:(m))" on X7 désigne la matrice
transposée de X et m = r(r — 1). Définissons la matrice
de routage A comme la matrice A = (a(¢,k)) de taille
nxmou 0 < a({, k) <1 représente la fraction du volume
de trafic du flot OD k qui est routée sur le lien ¢. Ceci
conduit au modele linéaire : Y; = A X;. Sans perte de gé-
néralité, il est admis que la matrice A est de rang n. Le
probleme fondamental des données SNMP réside dans le
fait que n < m. Par conséquent, ’estimation de la ma-
trice de trafic X; a partir des mesures SNMP nécessite de
résoudre un probléeme inverse mal-posé. Pour surmonter
cette difficulté, le trafic normal moyen du réseau (trafic
ambiant) est modélisé comme une combinaison linéaire

de fonctions de base connues (des splines polynomiaux)
dont les coefficients de pondération sont inconnus, ce qui
s’écrit E[X;] = By, ou la matrice B de taille m x ¢ est
connue et p, € R? est un vecteur de coefficients inconnus.
Les variations temporelles du trafic ambiant moyen sont
alors expliquées par les variations temporelles du vecteur
;. La matrice résultante H = A B est supposée de rang
plein colonne. Ainsi, puisque ¢ < n < m (modele parci-
monieux), le nombre de parametres caractérisant le trafic
ambiant devient suffissamment petit pour que le probleme
de détection-localisation admette une solution. Quand le
trafic circulant sur le réseau est dépourvu d’anomalie, nous
obtenons finalement le modele linéaire :

Y, = H”t +A£ta

ot Y, = (ye(1),...,y:(n))" et &, est un processus AutoRé-
gressif (AR) d’ordre 1 et de parametre 0 < ¢ < 1 connu :

£ =0& 1 ter

ol & ~ N(0,%) est un bruit blanc Gaussien de matrice
de covariance X connue, diagonale et de taille m x m.

5 Détecteur-localisateur

Nous souhaitons détecter et localiser une anomalie 0 ad-
ditive affectant seulement un flot OD. Si, a l'instant ¢, le
niveau du flot [ est anormalement élevé (ou bas) par rap-
port & son niveau normal, alors le vecteur des mesures Y;
est nécessairement contaminé par une anomalie 6 = fa(l)
ou a(l) désigne la I-eme colonne normalisée de A et 0 dé-
signe 'amplitude inconnue du changement apparu sur le
flot OD [. Notre objectif consiste alors a détecter 1’ano-
malie 6 et a déterminer I'indice | du flot OD contaminé
le plus rapidement possible. Au moyen d’'un pré-filtrage,
la composante AR du bruit est aisément éliminée, ce qui
conduit au modele :

Vi = Yi—0oYia
= Hp,+ ¢ [+6=0al)],

ot 1 <1 <m iy = py — dpy_q, ¢ ~ N(0,A8AT).
Puisque f, est inconnu (f1, € RY), il est naturel d’assimiler
ce parametre a un parametre de nuisance qui peut éven-
tuellement masquer certaines anomalies. Le probleme est
invariant sous l'action du groupe des translations G = {g :
g(Y) =Y+ HC, C € R} (voir une introduction au prin-
cipe d’invariance dans [3]). La statistique invariante maxi-
male (également appelé “vecteur de parité”) Z; = WY,
correspond & la transformation des données mesurées f’t
en un ensemble de n — ¢ variables linéairement indépen-
dantes par projection sur I’espace noyau de la matrice H.
La matrice W7T = (w1, ..., w,—4) de taille n x (n — q) est
composée des vecteurs propres wi, ..., Wn—q de la matrice
de projection Py = I, — H(HTH) ' HT associés a la va-
leur propre 1, ot A~! est inverse de A. La matrice W
satisfait les conditions suivantes : WH =0, WTW = Py,
WWT = 1I,,_,. L'utilisation du principe d’invariance as-
sociée au fait que la matrice S = WASATWT est connue
nous permet de considérer uniquement la statistique Z; =
YWY,
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Finalement, le probleme de détection-localisation se ré-
sume a tester les hypotheses

Zt -~ { N(Oﬂjn*q)
NOv(), In—g), 011<]01|<6;2

sit <ty
SitZtQ (7)

ot v(I) = S~ 2W a(l) est un vecteur connu définissant la
direction d’'une anomalie de type [ dans I’espace des sta-
tistiques invariantes. Pour simplifier le probleme, puisque
I’amplitude 6; du flot anormal est complétement inconnue,
il est admis que cette amplitude est uniformément distri-
buée sur [—0;2; —0;1] U [0;,1;01,2]). Pour éviter de fausses
localisations dans le cas de larges variations de la norme
euclidienne des signatures [ — |[v(I)||, sur [1;m], les va-
leurs ;1 et 65 sont choisies telles que 8;1||v(l)]|, = 61
et 0,2|lv(l)|, = 62 pour tout I € [1;m] ot 61,0, sont
deux amplitudes fixées en fonction de la sensibilité souhai-
tée du détecteur-localisateur. Le probleme de détection-
localisation appliqué a la statistique invariante maximale
(7) est alors résolu en utilisant ’algorithme (3)-(6).

6 Evaluation sur données réelles

Cette méthode a été évaluée avec des mesures SNMP
recueillies sur un grand réseau commercial internatio-
nal composé de 50 noeuds, n = 168 liens surveillés et
m = 2450 flots OD non nuls. Le comportement typique des
fonctions de décision g¢(1) et s¢(I) = ming<;xi<m|g¢(l) —
gt(3) — hy ;] est illustré sur la figure 1 pour ¢ = 0.95,
hq = 6, hy = 6, 6; = 8.85 et #y = 20. Dans cet exemple, il
est admis (du point de vue d’un opérateur humain exami-
nant manuellement les données recueillies) que anomalie
débute a I'instant 3660. Des cet instant, plusieurs fonctions
9¢(4,0) croissent rapidement, ce qui traduit Papparition
d’une anomalie. Les fonctions s¢() servent alors & “diag-
nostiquer” les flots OD : lorsque la fonction s;(¢) dépasse 0,
le flot OD 74 est déclaré anormal. Sur la figure 1.(b), seule
la fonction s,(159) associée au flot OD 159 est croissante
et dépasse le seuil. Dés 'instant 3660, I’algorithme détecte
et localise le flot OD 159 anormal.

7 Conclusion et perspectives

Le probleme de détection-localisation rapide d’anoma-
lies volumiques dans un réseau de télécommunications est
traité comme un probleme de détection-localisation sé-
quentiel en présence de parameétres de nuisances (trafic
ambiant). Puisque le nombre de mesures est nettement
inférieur au nombre de flots OD, un paramétrage linéaire
a base de fonctions splines est proposé pour décrire le tra-
fic normal du réseau. S’appuyant sur le principe d’inva-
riance, le trafic ambiant est éliminé et les anomalies sont
détectées.
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