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Résumé — Pour satisfaire les enjeux de robustesse des systémes de tatouage, nous proposons dans cet article un mécanisme de synchronisation
quasi temps-réel. Ce mécanisme tolere toutes opérations désynchronisantes, a condition qu’elles soient modélisables par un rééchantillonnage du
signal audio tatoué. Ces opérations induisent une modification de 1’échelle des temps entre 1’émission et la réception et peuvent étre caractérisées
par un facteur de dérive, écart relatif entre les fréquences d’échantillonnage. Des résultats expérimentaux sur des signaux réels montrent que le
mécanisme de synchronisation proposé maintient la fiabilité de transmission obtenu a un débit donné a une valeur quasi-constante indépendante
de la dérive. Une transmission de fiabilité n’excédant pas 10~ peut donc étre obtenue pour des débits inférieurs a 50 bits/s y compris en présence
de dérives allant jusqu’a 2%.

Abstract — In this paper, we propose a real-time synchronization mechanism for audio watermarking systems. This mechanism pursues the
goal of designing a watermarking system which is robust to all desynchronizing operations, provided that these operations can be modeled as a
resampling of the watermarked audio signal. Time is rescaled between the embedder and the receiver with respect to a scaling drift, defined as
the relative distance between the sampling rates. Experimental results on real audio signals show that the transmission reliability obtained for a
given transmission rate remains steady and does not depend on the scaling factor. Consequently, a real-time transmission with 10~ reliability is

feasible for transmission rate lower than 50 bps, even when the scaling drift reaches 2%.

1 Introduction

Si les techniques de tatouage sont apparues pour répondre
au probleme de protection des droits d’auteur, elles sont aujour-
d’hui aussi utilisées pour étendre le contenu du signal audio, en
y insérant une information supplémentaire a destination d’une
application cible. Cette application cible est par exemple 1’ani-
mation d’un clone virtuel pour le projet RNRT! ARTUS? [1].
Dans ce contexte applicatif particulier, les performances d’un
systeme de tatouage audio dépendent de quatre criteres : la
transparence du tatouage, le couple débit / fiabilité de transmis-
sion, la robustesse aux perturbations licites subies les signaux
audio et le cofit en temps de calcul des traitements. Parmi 1’en-
semble des perturbations envisageables, les plus dégradantes
sont sans doute les perturbations dites désynchronisantes, aux-
quelles nous nous intéressons dans ce papier.

Plusieurs types de désynchronisation peuvent étre réperto-
riés, allant de I’introduction d’un simple retard lors d’un fil-
trage a la dilation ou la contraction de la durée du signal audio
lors de Conversions Analogique-Numérique (CAN) ou d’opé-
ration de "time stretching" [2]. Ces perturbations peuvent étre
modélisées par un rééchantillonnage du signal audio tatoué.
Ce rééchantillonnage introduit une dérive entre 1’échelle des
temps a I’émission et a la réception, modifiant de fait de la lo-
calisation des bits transmis et leur durée. Cette dérive, définie
comme |’écart relatif entre les fréquences d’échantillonnage,
peut prendre des valeurs faibles - typiquement de 1’ordre de
0,1% si ’on veut utiliser le canal audio pour transmettre de
I’information entre deux PCs par exemple - ou nettement plus
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élevée - de I’ordre de quelques pour cent dans des applications
de radiodiffusion. En effet, une émission radio peut étre entre-
coupée de séquences sonores, préalablement tatouées et devant
étre diffusées dans un temps imparti. Le "time stretching" per-
met alors de modifier pour 1’occasion la durée de la séquence
de sorte a satisfaire la contrainte de temps de diffusion.

L’état de I’art en matiere de synchronisation des systemes
de tatouage propose diverses méthodes que I’on peut regrou-
per en deux classes. La premiere exploite des formes d’onde
étalées spectralement pour estimer la désynchronisation intro-
duite (différence d’échantillonnage entre 1’émission et la récep-
tion [3] en audio ou distorsion géométrique en image). Souvent
adaptées aux opérations de désynchronisation illicites, elle né-
cessite un temps de calcul relativement important, qui ne per-
met pas d’envisager un traitement temps-réel du récepteur. La
seconde classe consiste a extraire du signal des points d’inté-
rét [4, 5], qui définissent une cartographie du signal. L’ extrac-
tion de cette "carte” a la réception permet la encore d’estimer et
d’inverser 1’opération désynchronisante pour procéder ensuite
a la détection de I’information cachée. Malheureusement, ces
points d’intérét étant souvent choisis en fonction des caracté-
ristiques du signal, les systemes de tatouage qui en découlent
induisent un débit de transmission variable.

Dans cet article, nous proposons un mécanisme de synchro-
nisation quasi-temps réel et induisant un débit de transmission
fixe. Ce mécanisme est dédié aux systemes de tatouage dans
le domaine temporel congu dans un contexte de transmission
d’information. Il vise a garantir la robustesse de la transmis-
sion en présence de perturbations désynchronisantes dont la
dérive peut prendre des valeurs importantes mais ne présente
pas de variations. Nous appliquerons plus particulierement ce



mécanisme 2 une stratégie de tatouage de type additif par éta-
lement de spectre décrite dans [6], dont nous rappellerons les
principes dans la premiere partie. Le mécanisme de synchroni-
sation fera I’objet de la seconde partie. Nous présenterons pour
finir des résultats expérimentaux sur des signaux réels qui per-
mettront de conclure quant aux performances du mécanisme de
synchronisation.

2 Systeme de tatouage

Le systeme de tatouage considéré est le systeme de tatouage
de type additif par étalement de spectre proposé par Larbi
dans [6], dont le schéma de principe est rappelé figure 1.

L’information a émettre est supposée Etre une séquence de L
symboles {s;};—0..—1 & valeur dans {0..M — 1}. Son inser-
tion requiére un dictionnaire d’émission D = {d., }rm—0..0mr—1,
contenant M vecteurs blancs orthogonaux de durée finie N,
de puissance unité et limités a la bande de fréquence [0; F].
Sur chaque temps symbole [[Ny; (I + 1)Ng — 1], out doit étre
inséré ’information s;, le signal modulé v est choisi égal au
vecteur dg,. Il est ensuite mis en forme spectralement par le
filtre H(f) pour obtenir le signal de tatouage t. Ce filtre est
congu de sorte que la Densité Spectrale de Puissance (DSP) de
t coincide avec un seuil de masquage, limite fréquentielle ca-
ractérisant la contrainte d’inaudibilité du signal t en présence
de x. Ce seuil est calculé en appliquant un modele psychoa-
coustique (dérivé du modele MPEG n°l) au signal audio. Le
signal audio tatoué y est finalement obtenu en ajoutant le si-
gnal audio x et le signal de tatouage t.

La réception est basée sur une procédure d’égalisation qui
consiste a inverser la mise en forme spectrale de 1’émission
puis a réestimer le signal modulé a I’aide d’un filtre de Wie-
ner. Le signal audio tatoué recu ¥ (apres d’éventuelles pertur-
bations dans le canal) est donc filtré par ﬁ, ol H(f) estle

filtre de mise en forme calculé a partir de ¥. Un filtre de Wie-
ner est ensuite construit de sorte a minimiser 1’erreur quadra-
tique entre le signal estimé ¥ et le signal modulé v relativement
aux coefficients du filtre. Ces coefficients w sont donnés par :
w =R, 1rv, ou Rj et ry sont respectivement la matrice et la
fonction d’autocovariance du signal Z et du signal v & estimer.

La décision quant a la séquence binaire regue est effectuée a
I’aide d’un démodulateur par corrélation qui sélectionne le vec-
teur d’un dictionnaire de réception D= {am}mzo,, M—1 dont
la corrélation avec le signal estimé ¥ est maximum. Ce diction-
naire doit refléter I’ensemble des distorsions introduites par le
canal sur les vecteurs du dictionnaire. Le signal n’ayant pour
I’instant subi aucune désynchronisation, D est donc identique
au dictionnaire d’émission D.
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FI1G. 1 — Schema de principe du systéme de tatouage

3 Mécanisme de synchronisation

3.1 Modélisation de la désynchronisation

Les opérations désynchonisantes du canal, telles que les opé-
rations de contraction-dilatation, peuvent étre modélisées par
I’ajout d’un retard et le réechantillonnage du signal audio ta-
toué y (initialement échantillonné a la fréquence F.) a la fré-
quence F,.En exploitant la relation de conversion d’un signal
numérique en signal analogique, le signal audio tatoué réechan-
tillonné ¥ peut étre exprimé sous la forme :

o0
Gt o) = Y y(n(i) + q)sinc(q + (7)),
g=—00
ol fig est le retard a ’origine, n(n) = [?—ﬁ} ([«] dénotant I’ar-
rondi de x a ’entier le plus proche) modélise la transformation
subie par 1’échelle des temps entre I’émetteur et le récepteur et
o(n) =n(n) — {%ﬁ} est I’erreur liée a I’arrondi.

Ces opérations modifient donc I’amplitude des échantillons
du signal audio tatoué mais surtout la location de chaque sym-
bole et la durée pendant laquelle ils sont insérés. Le méca-
nisme de synchronisation, pour étre efficace, doit donc restituer
aussi bien le rythme que les formes prises par I’information ta-
touée, traduites par un dictionnaire de réception reflétant les
perturbations introduites par la désynchronisation. Ces étapes
requierent finalement I’estimation de la fréquence E..

3.2 Principe du mécanisme

Le mécanisme de synchronisation que nous proposons, re-

présenté figure 2, peut étre schématisé sous la forme de 3 étapes :

— une phase d’initialisation servant a I’estimation de la fré-
quence Fe et du retard ng. De cette phase est déduite la
dérive d = %

— une phase d ’acauisition, permettant la synchronisation du
récepteur sur des points de référence, cadencant le mes-
sage binaire émis et I’actualisation de la valeur de E,.

— une phase de poursuite, réalisant la synchronisation fine
de la localisation des symboles et leurs détections avec un
dictionnaire de réception adapté a la désynchronisation.

3.2.1 Principe général

Cette procédure de synchronisation nécessite de modifier la
structure du signal de tatouage en ajoutant différentes patterns
de synchronisation comme schématisé a la figure 3. Une pat-
tern de synchronisation p; de durée N; est insérée M; fois en
amont du signal de tatouage a intervalle de N; + N, échan-
tillons. Le signal de tatouage est ensuite découpé sous la forme
de messages de longueur N,,, contenant une pattern de syn-
chronisation p, de durée N, servant de points de référence et
une partie de la séquence binaire a tatouer, de L,, symboles,
appelée sous-séquence. Les patterns sont choisies étalées spec-
tralement dans la bande de fréquence [0, F¢.] et de puissance
unité.

La stratégie de tatouage utilisée pour leurs insertions dans le
signal audio est identique a celle du systeme de tatouage dé-
crit section 2 : ces patterns sont filtrées par le filtre de mise
en forme psychoacoustique H(f). Elles seront estimées a la
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FI1G. 2 — Mécanisme de synchronisation pour les phases d’ac-
quisition et de poursuite

réception pour les besoins du mécanisme de synchronisation
en utilisant la procédure d’égalisation préalablement décrite :
le filtre d’inversion du canal 1/H (f) (dont résulte le signal 2)
puis un filtre de Wiener W (f). Le filtre H(f), obtenu suivant
un modele psychoacoustique appliqué au signal audio tatoué y,
est peu sensible a la désynchronisation (puisqu’il est homogene
a une DSP). Par contre, le filtre de Wiener W ( f) dépend de la
pattern a estimer et donc de la modification qu’elle a pu subir
pendant I’ opération désynchronisante : il doit donc étre calculé
spécifiquement en fonction de I’interpolation a la fréquence F,
de la pattern a estimer. Plus généralement, on dira par la suite
que W(f) est calculé spécifiquement pour estimer le signal v
si ces coefficients choisis de sorte a minimiser I’erreur quadra-
tique entre le signal résultant du filtrage v et le signal a estimer
v. Ces coefficients seront : w = I Ly, ol 7y est la fonction
d’autocovariance de v.

3.2.2 Phase d’initialisation

La phase d’initialisation consiste d’abord a estimer la fré-
quence de réception F, alaide des M; patterns de synchroni-
sation insérées en amont du signal de tatouage. Pour des raisons
d’implémentation, ces patterns sont pour I’instant recherchées
sur une durée limitée N,. au début du signal audio.

F, n’ayant pas encore été estimée, W ( f) est spécifiquement
calculé pour la pattern p;. P; versions interpolées de p;, notées
D, sont évaluées a des fréquences Fi, couvrant I’intervalle des
fréquences de réception tolérées par le systeéme de synchronisa-
tion. Pour chaque version interpolée p;, la fonction d’interco-
variance entre le signal ¥ (issu du filtrage de Wiener) et p; est
calculée. De 1’ensemble de ces P; fonctions d’intercovariance
sont ensuite seulement extraites les M; valeurs maximales des
corrélations. La durée entre ces M; pics comparée a la durée
imposée a I’émission entre les patterns indique la premiere es-
timation de ﬁ‘e. Cette estimation est ensuite affinée en traitant
le signal audio une seconde fois : W( f) est maintenant calculé
spécifiquement pour la version interpolée de p; a la fréquence
F... La fonction d’intercorrélation entre la pattern interpolée et
le signal v résultant du filtrage est calculée, mettant en évi-
dence M; pics de corrélation. Un calcul de la durée entre les
pics affine I’estimation de F,.

La phase d’initialisation se termine par 1’estimation du re-
tard a ’origine ng. Ce retard est évalué en détectant la pattern
de synchronisation p, marquant le début du premier message.
Connaissant 1’estimation de F‘e, une version interpolée de p,,
notée P, est calculée et utilisée pour choisir les coefficients
spécifiques de W (f). Une méthode de corrélation par fenétre
glissante entre le signal ¥ résultant du filtrage est utilisée pour
localiser I’instant de début de la pattern, noté 71, sur lequel se
synchronise le récepteur.
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F1G. 3 — Structure du signal modulé (localisant les patterns de
synchronisation) a I’émission et a la réception

3.2.3 Phase d’acquisition

La phase d’acquisition consiste a détecter les patterns de
synchronisation p, insérées régulierement dans le signal de ta-
touage pour synchroniser le récepteur. Ces patterns servent en
effet de points de référence marquant le début de chaque mes-
sage. La pattern du premier message ayant été détectée durant
la phase d’initialisation, cette étape n’intervient donc qu’a par-
tir de la détection du deuxieme message.

Connaissant la position de la pattern du i-eme message, no-
tée n;, et une estimation de la fréquence E. la pattern de syn-
chronisation précédant le 7 + 1-eme message est recherchée

£ Ny |, evitant
ainsi une recherche exhaustive sur toute la longueur du mes-
sage. Le filtre de Wiener est recalculé pour s’adapter a la ver-
sion interpolée de p, par F,. La détection du pic de la fonction
d’intercorrélation entre le signal filtré résultant ¥ et la pattern
interpolée de p, par E, indique I’instant effectif de début du
i + 1-éme message.

La valeur estimée F, de la fréquence d’échantillonnage de
réception est ensuite actualisée en évaluant la durée entre la
pattern de synchronisation détectée et celle du premier mes-

. _ Ny 1—n1
sage : Fe = (;LW e-

autour de sa position théorique : 7,41 = 7; [

3.2.4 Phase de poursuite

La pattern de synchronisation en amont du ¢-éme message
ayant été localisée a I’instant 7, il est alors possible de procé-
der a la détection de la sous-séquence binaire qui lui fait suite.
Connaissant I’estimation de F,, nous pouvons déduire les pa-
rametres du processus de détection :

— le dictionnaire de réception adapté D reflétant les distor-
sions introduites par la désynchronisation : ce dictionnaire
contient I’ensemble des vecteurs du dictionnaire d’émis-
sion D interpolés a la fréquence estimée E,,

— le filtre de Wiener spécifiquement adapté a I’estimation du
signal modulé ayant subi I’interpolation par .,

— la durée d’insertion des symboles a la réception N, =
%NS ainsi que leur localisation théorique : le [-iéme sym-
bole du <¢-eme message débute a [’échantillon
=i+ [ B (No +1N,)|.

Une erreur sur Iestimation de F,, ou une imprécision liée au
calcul de I’arrondi pouvant néanmoins modifier légérement la
localisation du début de chaque symbole, on procede donc a
une synchronisation fine de type "early-late gate" [7] pour pré-
ciser la localisation de chaque symbole regu et décider conjoin-
tement de sa valeur. Cette synchronisation fine consiste a éva-
luer la métrique de décision sur un voisinage de la localisation
théorique du symbole de N, échantillons. La valeur maximale
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F1G. 4 — TEB obtenu pour différents débits par le systeme de
tatouage avec le mécanisme de synchronisation proposé pour
différentes configurations de canal : (a) sans perturbation, (b)

opérations d’interpolation avec différentes valeurs de dérive.

de la corrélation indique a la fois la localisation précise du dé-
but du symbole recu et sa valeur.

4 Evaluation des performances

Les performances du mécanisme de synchronisation sont ju-
gées en évaluant la fiabilité de transmission et le colit en temps
de calcul du systéme de tatouage, implémenté en C, face a des
opérations de compression-dilatation pour différentes valeurs
de la dérive. L’évaluation de la fiabilité consiste a mesurer le
taux d’erreur binaire (TEB) obtenu par tatouage d’un ensemble
de signaux tests par une séquence binaire de L =100000 bits.
Cet échantillon test est constitué de 20 signaux audio de style
divers, échantillonnés a I, = 44.1 kHz. La mesure du TEB
fournit donc une estimation de la probabilité d’erreur de trans-
mission 2 une précision de 5.10~* pour un taux de confiance de
70%. Le cofit en temps de calcul est quant a lui évalué comme
le rapport entre le temps nécessaire a la détection du tatouage
et la durée du signal traité (en secondes).

Le dictionnaire utilisé pour le systeme de tatouage contient
M = 4 vecteurs, étalés jusqu’a F,, = 6 kHz. Il permet d’ob-
tenir un tatouage légerement audible mais n’induisant pas de
géne auditive lors de I’écoute du signal tatoué (note entre O et - 1
sur I’échelle perceptuelle définie par la recommandation UIT-R

BS 562). Le débit de transmission utile est : R = WMFE.

Les parametres du mécanisme de synchronisation sont les
suivants : les durées de patterns sont N; = 12Ny, N, =
2Nnw, Ng = 15N}y, ot Np,, = 512 est la taille des fenétres
utilisées pour le calcul des filtres H(f) et W(f), leur taux de
répétition est M; = 3, la durée des messages est N,,, = F¢, la
durée de recherche pour la phase d’initialisation est N, = F¢,
celle de la localisation de chaque symbole est N, = 3 et les pa-
rametres pour I’interpolation de la pattern de synchronisation
pour la phase d’initialisation sont : P; = 21 et Fl = F, +100s.

Un rappel des performances du systeéme en terme de débit de
transmission et de TEB dans le cas d’un canal sans perturbation
est proposé figure 4(a). La figure 4(b) permet d’évaluer les per-
formances du systeme pour différents débits face a une opéra-
tion de désynchronisation (de type interpolation) en présentant
les TEB en fonction de la dérive. Le mécanisme de synchro-

nisation fait ainsi état de son efficacité puisque les TEB obte-
nus varient peu en fonction de la dérive et sont d’un ordre de
grandeur similaire a ceux obtenus pour une transmission sans
désynchronisation.

Le cofit li€é au temps de calcul est évalué a 0.5 fois le temps
réel sans prendre en compte la phase d’initialisation. Cette phase,
la plus coiiteuse, n’est par contre effectuée qu’une unique fois
en début de transmission : elle ne participe pas au "régime cou-
rant" de la détection, constitué des phases d’acquisition et de
poursuite. Par la suite, elle devra étre adaptée au besoin d’une
réelle application temps-réel (puisque la recherche du début du
tatouage ne doit pas étre limitée a quelques secondes).

5 Conclusions et perspectives

Dans cet article, nous avons présenté un mécanisme de syn-
chronisation quasi-temps réel adapté aux systemes de tatouage
dans le domaine temporel dédiés a la transmission d’informa-
tion. Ce mécanisme est congu pour garantir la robustesse de la
transmission a toutes opérations de désynchronisation, a condi-
tion qu’elles puissent étre modélisées par un réechantillonnage
du signal audio tatoué. Il est basé sur I’ajout de patterns de syn-
chronisation, permettant d’estimer la dérive d’échantillonnage,
méme forte, pour adapter les parametres du récepteur. Des ré-
sultats expérimentaux sur des signaux réels ont montré que la
fiabilité de transmission obtenue pour un canal sans perturba-
tion est correctement maintenue si le canal devient une désyn-
chronisation a forte dérive, attestant ainsi de la performance
du mécanisme proposé. Ce mécanisme étant susceptible d’étre
utilisé avec tous systemes de tatouage réalisant une insertion
dans le domaine temporel, des études sont actuellement me-
nées pour évaluer ces performances pour différents types de ré-
cepteur (par filtre blanchissant par exemple) et pour différentes
stratégies d’insertion (de type STDM). Les premiers résultats
obtenus pour le filtre blanchissant sont trés encourageants ; ils
sont par contre trés mitigés pour la STDM.
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