Systeme de tatouage audio en boucle fermée
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Résumé -Un systéme de tatouage peut étre vu comme une chaine de communication particuliére : le canal audio est susceptible de transmettre
une information binaire, inaudible et indélébile. L'exploitation de ce canal requiere un couple débit-fiabilité de transmission le plus élevé possible.
Dans cet objectif, un schéma de réception s’approchant du récepteur optimal défini pour une configuration AWGN est proposé. Une structure en
boucle fermée est ensuite envisagée, afin d’exploiter la connaissance du signal support a I'émetteur. Des résultats expérimentaux montrent qu’un
tel systeme fournit un taux d’erreur binaire de transmission inférieur a 5% a un débit de 350 bits/s et garantit une robustesse a la compression
MPEG et a la conversion analogique/numeérique.

Abstract — Audio watermarking scheme can be designed to use audio signal as a transmission channel for binary information. In this context,
transmission rate and reliability criteria are major issues. We expound to new approaches : an adapted implementation of the optimum receiver
for an AWGN communication channel and a closed loop watermarking scheme introducing a local copy of this reception process at the embedder.
The a priori knowledge of the audio signal is there taken into account during the embedding strategy. Experimental results reveal the efficiency
of this informed embedding scheme.

1 Introduction troisieme partie, conduisant a une structure en boucle fermée
du systéme de tatouage. Une stratégie d’'insertion maximisant

Initialement développé comme une solution potentielle a lda robustesse du tatouage aux bruits introduits par les perturba-

protection des droits de propriétés intellectuelles, le tatouag#ns du canal est alors proposée : elle conduit a une adaptation

s’est depuis étendu & de nouveaux domaines d’'application, polrétroactive” du signal de tatouage au signal audio, permettant

lesquels un systéme de tatouage est vu comme une chaineddeminimiser les erreurs de transmissions. Les performances

communication: le signal audio (signal de musique pour unexpérimentales de ces contributions sont présentées dans une

qualité CD) est susceptible de porter une information binairequatriéme patrtie.

inaudible et indélébile. L'exploitation des possibilités de trans-

mission de ce canal, trés particulier, est I'objet de nos travaux.

Linformation binaire insérée se caractérise par un débitetun2 ~ Principe du systeme de tatouage de

fiabilité de détection, que I'on souhaite les plus élevés pos- 4 £ A

sible. Un systeme de tatouage doit de fait satisfaire a des ob- reéference

jectifs de performances, définies en terme de débit et de taux \ e . .
d’erreur binaire (TEB) et de robustesse aux distorsions clas- Le systéme de tatouage de référence, developpé dans [6, 7],

siques, telles des opérations de compression-reconstruction our des signaux audio-frequences échantillonnés a 44.1kHz,
ques, tetle Pere comp Lt structuré sous la forme d’'une chaine de communication
de conversions analogique/numérique. d

- S e . . . dant le diagramme fonctionnel est donné figure 1.
Une telle chaine de communication bénéficie également a I'émet-

teur de la connaissance du signal support, dans lequel est "noyée
l'information tatouée [1]. Costa [2] montre que la capacité du
canal peut étre rendue indépendante du signal audio. Pour at-
teindre des performances optimales, 'émetteur doit s’adapter
au signal support plutot que le récepteur d’en annuler les ef-
fets. Notre attention s’est donc portée sur la stratégie d'insef- , _—L
tion [3], visant & choisir un tatouage adapté, conciliant distorr " I e
sion perceptuelle et fiabilité de détection. On parle de tatouage N
informé . Dictionnaire d’émission S Dictionnaire de réception §
Cet article présente dans une premiére partie un systeme de ta=
touage de référence, base de notre travail. Il expose dans une
seconde partie un schéma de réception, s’approchant du récep-
teur optimal défini pour un canal AWGN. L'insertion d’une co- FIG. 1: Diagramme fonctionnel du systeme de tatouage de ré-
pie locale de ce récepteur a 'émetteur est proposée dans ufggence.
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Le signal modulé& est obtenu par concaténation d'une suite
de vecteurss,,, la suite des indices: étant caractéristique
des symboles transmisVi-uplets binaires). Chaque vecteur|
s, €st choisi parmi un dictionnaire d’émissish constitué de Modutton |— - 3 Contiaton
M = 2Nes signaux blancs, gaussiens, de dubég de puis-
sance unité, orthogonaux. Le signal modulé est mis en forme
spectralement par un filted (f), dont la réponse en fréquence | |
est actualisée toutes les 10 ms environ. Ce filtrage a pour 0b- viiomsire demision s Dictomaire e réception” S
jectif d’adapter la densité spectrale de puissancedan seuil
de. masquage (issu d'un T“.Ode'e psychoa}coust’{sque'(I\./I.P,,A)), Illflc;. 2: Schéma du systéme de tatouage, dont la réception est
mite fréquentielle caractérisant la contrainte d’inaudibilité. Lebasée sur un filtre blanchissant
signal tatoug est finalement obtenu par sommation temporelle '
entre le signal audio et le signal mis en forme <
Deux formes de perturbatiahdu signal audio tatoug sont 4 Tatouage en boucle fermee

envisageées:

o _ 4.1 Position du probleme
— une operatlon de Compressmn-reconstructlon, réalisée par

un codeur MPEG. En provoquant une forte distorsion des Etant donnée la configuration du systéme de tatouage pré-
hautes fréquences, elle impose aux vecteurs du dictiorsédant, la condition nécessaire et suffisante d’'une transmission
naireS d’étre limités a la bande de fréquerléeF,]. On  sans erreur de I'informatiokh s’écrit :

choisitF, = 11kHz. . .
o . . e . VYm#k, (W+7+b)'5, > @W+7+Db)'s,,, 1
— une opération désynchronisante réalisée par la transmis- 7R @ALE+b) S > (@ E+D) S, @

sion via une ligne analogique geentre deux PCs. Outre oy 7 4 et  sont respectivement le signal audio, le signal de
le décalage temporel introduit, la désynchronisation naifyioyage et le bruit introduit par la perturbation du canal, filtrés
de la différence deg fréquences d’échantillonnage entrﬁaré(f)_ Dans 'hypothése oiil (f), G(f) obtenus & I'émet-
le PC émetteur, qui génere le tatouage et le PC récepay et/7( ) et G(f) sont peu différents, linsertion d’une co-
teur, qui détecte l'information transmise. Elle nécessit&yie |ocale du récepteur a 'émetteur donne accés a une estima-
I'ajout dansy d’un vecteur de synchromsauon .réguher tion 7, w etS = {5, }meo.1—1 des parameétres de réception
précedant chaque vectesy, porteur d'information et ; 4, et 3. Le systéme de tatouage présente alors une structure
réalisant au récepteur la synchronisation de rythme.  gnpoycle ferméedonnée figure 3. En 'absence de bruit, cette
Le signal recuj = y + b est soumis a un filtrage de Wiener structure permet de prédire le résultat de la détection et de dé-
qui blanchit le signal audio et estime le signal moduléa dé-  terminer en conséquence un tatouage optimal.
tection de l'information est finalement réalisée par calcul deses recherches menées dans le sens du tatouage informé
intercorrélations entre le signalet les vecteurs d’un diction- convergent vers un découpage de I'espace signal en deux re-
naire de réception$ = {3, }Ym—o..1—1, identique au diction- gions d'interét [3]:
naire d’émission. Le vecteur maximisant la corrélation fournit

— larégion de distorsion acceptablensemble des signaux
le symbole regu sur chaque fenétre d’analyse de diiiée g ptaly d

perceptuellement proches du signal audio original. Elle

2
est définie par la contrainte de puissarﬁ%&L <1im-
posée au signal modulé pour garantir I'inaudibilitétde

3 Vers un schéma de réception optimal aprés sa mise en forme P /).

La theorie des communications numériques [4] montre que — la région de détection du tatouagensemble des signaux
le détecteur par corrélation, utilisé par le systeme de référence,  tatoués pour lesquels I'informatioh est correctement
est optimal au sens du minimum de la probabilité d’erreur de détectée, satisfaisant a I'équation 1. Dans cette équation
transmission dans le cas d’'un canal AWGN. Une étape de blan-  seulb ne peut étre estimé par la copie locale du récepteur.
chiment du signal audio coloré, proposée dans [5], permet d’ap- Les corrélation$w+7)! (8, —3,,), Ym # k doivent alors

procher une telle configuration. En effet, remplagons le filtre étre maximisées pour assurer la robustesse du tatouage
de WienerW(f) par le filtre blanchissant(f) de z. Le si- au bruit. Cette robustesse peut s'exprimer en introdui-
gnal regu s’écritt = r + w, ol w est le signal utilet filtré sant un seuit, que I'on souhaite le plus élevé possible,
par G(f), contenant l'information de tatouage wtle signal de maniére analogue & la stratégie proposée par Miller
audio filtré parG(f) i.e. un bruit additif relativement blanc. dans [3] appeléMaximising robustness.e tatouage vé-

Le détecteur optimal est alors un détecteur par corrélation, qui rifie alors:
décompose le signal recgu sur les vecteurs d’un dictionnaire de

réceptionS. Ce dictionnaire est constitué de I'ensemble des Vm # k, (@ +7)" (3, — 5,,,) > 0. (2)
formes prises par l'information tatouée c’'est a dire les M
vecteurs du dictionnaire d'émission filtrés p( f)G(f). Le Ce découpage indique que le tatouage recherché doit donc

signal audio n’étant pas disponible lors de la procédure de détre choisi dans l'intersection de ces deux régions. Pour étre
tection, les filtresH (/) et G(f) sont estimés a partir du signal optimal, il doit également présenter une puissance maximale,
audio tatoué;. Le schéma global d’'un tel systeme est donnécritére nécessaire a sa détection. Sa puissance optimale, limitée
figure2. par la région de distorsion acceptable, sera donc égale a



4.2 Existence d’'un tatouage solution Les performances sont présentées pour trois types de canal : un
Lint tion des d . dintérat St canal sans perturbation, une opération de compression réalisée
intersection des deux regions dnteret pourun parametrey, .\, codeur MPEG 1 Layer 1 fonctionnant a 96 kbits/s et

de robustesse fixé pouvant étre vide, il est nécessaire de

terminer I'existence d’un tatouage solution inaudible. Une so e opération désynchronisante réalisée par transmission ana-
. . . 9 ; . ) logique, pour laquelle le débit est limité par les performances
lution existe si le tatouage de plus faible puissance assurap

. ; o . . la méthode de synchronisation.
I'équation 2 est dans la région de distorsion acceptable. Le pro- y
bléeme d’'optimisation sous contraintes suivant doit alors étre

résolu: 5.2 Résultats
Trouver v, = arg, min |[v||? Les performances du systéme en terme de TEB pour un dic-
el Vm # k, (w+7)" (3, — 5,,) >0 (3) tionnaire de 4 vecteurs orthogonauX,¢ = 2) sont données
2 . . .
el que [al® <4 : figure 4 pour un canalans perturbationfigure 5 pour un canal

aveccompression MPEGt figure 6 dans le cas d’'urmenver-
Si[|v,|[* > N5, aucun signab solution de I'équation 2 n'est sion analogiqueCes figures présentent chacune trois courbes::
satisfaisant puisqu'il ne respecte pas la contrainte d’'inaudibia premiére donne les performances du systéme de référence,
lité. Sinonv,,, dont la puissance n’est pas nécessairement optschéma en boucle ouverte utilisant un filtre de Wiener; la se-
male, permettra une transmission sans erreur. de conde présente les TEBs obtenus lorsque la réception exploite
La solutionv,, est recherchee sous la forme d’'une combinaiie filtre blanchissant du signal audio tatoué ; la derniére fait état
son linéaire des vecteurs du dictionnaire, définissant I'espacges performances du systéme structuré en boucle fermée.
de tatouage, dont les coefficients sont obtenus par la méthogeins le cas d’'une structure en boucle ouverte, ces courbes

d’Uzawa, décrite dans [8]. montrent que la réception basée sur le filtre blanchissant du
signal audio tatoué présente des performances équivalentes au
4.3 Recherche du tatouage optimal schéma de réception de référence. En effet, étant donnee la pré-

cision des résultats, figurée aux points de mesure par des traits

Le tatouage optimal recherche conjugue puissance maximal@rticaux, les TEBs obtenus pour ces deux méthodes sont du

(i.e.1) et robustesse maximae,,;, précaution contre le bruit. meme ordre de grandeur, quel que soit le canal considéré. Pour
Or on constate que augmente lorsque la fonctidfy, ||* aug-  des applications temps-réel, le temps de calcul peut étre un fac-
mente. En faisant tendfév, ||* vers1, on converge alors vers teur déterminant dans le choix d’un schéma de réception. La
un tatouage de robustesse au bruit maximale, c’est a dire le tgghle 1 donne le rapport entre le temps de détection de I'infor-

touage optimal, tel que nous 'avons défini.  mation et la durée du signal tatoué en fonction du débit. Pour
La convergence est obtenue en faisant varide maniere di-  ce dictionnaire, de petite taille, les temps de calcul des deux
chotomique apres analyse de la puissau'l%géL associée. méthodes de réception sont donc équivalents pour des débits

élevés (& partir de 500 bits/s).
Ces courbes confirment également I'apport de la prise en

5 Performances compte du signal hote & I'émetteur sur les performances du
. systéme. Une trés nette amélioration des TEBs est constatée
5.1 Protocole expérimental dans le cas d’un canal sans perturbation. Quel que soit le dé-

Les performances des contributions proposées sont évalué%!g Ies, TEBs SF”“ ainsi diminués de plqs 50/0 par rapport_ a
par la donnée du TEB en foncion du débit ceux d'un systéme en boucle ouverte. Ainsi, une transmission

Ny F, avec un TEB inférieur & 2% est envisageable jusqu’a 600 bits/s,
R = ——. Le TEB, moyen, est obtenu par tatouage dealors qu’elle est limitée a 300 bits/s pour un schéma en boucle

B bits d'information d’un échantillon de 5 signaux de mu-ouverte. Cette amélioration est confortée par les courbes ob-

sique. Ces signaux, échantillonné&a= 44.1kHz, sont de tenues dans le cas d'un canal bruité. La robustesse du sys-
style divers (musique classique mono- et pluri-instrumentald€me a une compression MPEG ou a une conversion analo-
variété) et de duré& secondes. Des simulations préliminairesgique/numerique est en effet améliorée de 45%. Un TEB infe-

montrent la forte dépendance du TEB et du signal audio tdieur & 4% est obtenu jusqu'a 600 bits/s (contre 400 bits/s pour
toué. Néanmoins, les variations du TEB en fonction du débite Systeme en boucle ouverte) en cas de compression MPEG.
sont identiques quels que soient les signaux audio choisis. ~Cette méme valeur est obtenue jusqu'a 300 bits/s (contre 200
Le TEB est un estimateur efficace de la probabilité d’erreuPits/s) si une transmission analogique du signal tatoué est ef-
de transmissior? de la chaine de tatouage, pour une précifectuee.

TEB(1 — TEB)

sion de et un taux de confiance de 70%.

Cette précision indique qu'il faudrait transmettre 10 millionsTAB. 1: Rapports temps de simulation - temps réel en fonction
de bits pour obtenir une précision relative e 3, simulation ~ de la méthode de détection et du débit
trés colteuse en temps de calcul. Le choix a donc été fait de Z

oo . . Méthode ) . .
transmettre B = 1000 bits d'information, bon compromis entre || 5yt Wiener | Filtre Blanchissant
la précision des résultats (0.32% pour un TEB de 1%) et le

. . ) 200 bits/s 4.2 8.8

temps de calcul (24h pour I'ensemble des résultats présentés :
d’'un programme écrit en language Mat@bersion 6.1 et si- 400 bits/s 71 10.2
hrog guage Mat@ ' 800 bits/s 13.9 122

mulé sur un Pentium 4, 1.80 GHz.




6 Conclusion

Dans le but d’exploiter au mieux les possibilités du canal de
transmission qu’est le signal de musique, deux approches ont

IEEE, 1999.

[2] M. Costa.Writing on dirty paper IEEE Transaction on
Information Theory, 1983.

été proposées: un schéma de réception, approchant le récef3] M. Miller, 1. Cox et J. Bloom.Informed embedding : ex-

teur optimal défini pour les canaux AWGN et une structure en
boucle fermée du systéeme de tatouage, permettant I'élabora-
tion d’'une stratégie de tatouage adaptée au signal hote et ro-

ploiting image and detectot information during water-
mark insertion International Conference on Image Pro-
cessing, 2000.

buste au bruit. Des résultats expérimentaux montrent la perti{4] J.G. Proakis. Digital communications McGraw-Hill,

nence de cette structure qui permet d’améliorer les TEBs de
50% en moyenne par rapport a un schéma classique en bouc

ouverte. Cette amélioration est effective dans le cas d’un canal
perturbé par une compression MPEG ou par une transmission

analogique du signal audio tatoué.

La stratégie d’insertion détermine un tatouage optimal, obtenu

2001.

] H. Kim. Stochastic model based audio watermark and
whitening filter for improved detectiorProceedings of
the International Conference on Acoustic, Speech, Signal
Processing, 2000.

a partir d’un dictionnaire donné. Des études prometteuses sorlf] L. de Campos Teixeira Gome$atouage de signaux au-

actuellement menées pour choisir un dictionnaire adapté au si-

gnal héte.
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FIG. 6: Performances des contributions
pour une transmission analogique du
signal tatoué.



